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Presenting a new location model for smart facili-
ties covered by water and wastewater companies 
in Iran  (Case study: Tehran Water and Wastewa-
ter Company)

Abstract
Despite the focus on smart water management in the wa-
ter and wastewater sector of Iran, little attention has been 
paid to the site-selection their implementation. Further-
more, despite the huge investments made, the neglect of 
this issue has undermined their effectiveness. Therefore, 
this study seeks to provide a new approach to locating 
smart facilities under the auspices of Iranian Water and 
wastewater Companies (with the focus on Tehran Water 
and Wastewater Company) and to explain the model for 
their establishment at the national level. Accordingly, 
after prioritizing risk management in the discussion of 
locating the establishment of intelligent management sys-
tems of water facilities (resulting from Thematic analy-
sis), while examining the uncertainties in the Monte Car-
lo analysis, the scenario analysis method in the first step, 
the fault tree method and calculation of Byrnbaum index 
in the second step and the bow tie model has been used to 
develop a smart model of water supply process and ver-
ify the realization of its implementation in the final step 
to identify the most basic place for the establishment of 
smart water management systems.
Key Words:Site selection, Smart water management, 
SCADA

 ارائه مدل جدید مکانیابی برای تأسیسات هوشمند تحت پوشش شرکت‌های آب و فاضلاب ایران 

)موردمطالعه: شرکت آب و فاضلاب شهری استان تهران(
مجید کلانتری1:دانشجوی دکتری، گروه مدیریت فناوری اطلاعات، دانشکده مدیریت، دانشگاه آزاد اسلامی واحد تهران مرکزی، تهران، ایران 

جلال حقیقت منفرد*: عضو هیئت علمی، گروه مدیریت صنعتی، دانشکده مدیریت، دانشگاه آزاد اسلامی واحد تهران مرکزی، تهران، ایران
محمدعلی کرامتی: عضو هیئت علمی، گروه مدیریت صنعتی، دانشکده مدیریت، دانشگاه آزاد اسلامی واحد تهران مرکزی، تهران، ایران

 

jhm1847@gmail.com - نویسنده مسئول - *

122 - 101

چکیده 

ــر  ــی ب ــامانه‌های مبتن ــه س ــه ب ــم توج ــران، علیرغ ــاب ای ــت آب و فاض در صنع
ــه‌  ــرار نگرفت ــه ق ــورد توج ــدان م ــا، چن ــتقرار آنه ــی اس ــمند، مکانیاب ــت هوش مدیری
ــیار  ــد بس ــا ح ــن موضــوع، ت ــه ای ــه ب ــدم توج ــراوان، ع ــرمایه‌گذاری ف ــود س و باوج
زیــادی، اثربخشــی آنهــا را بــا ابهــام مواجــه کــرده اســت. لــذا ایــن تحقیــق درصــدد 
ــمند  ــات هوش ــتقرار تأسیس ــی اس ــور مکانیاب ــن را به‌منظ ــردی نوی ــا رویک ــت ت اس
ــرکت آب و  ــت ش ــا محوری اب ای��ران )ب تحـت� پوشش�ـ ش��رکت‌های آب و فاضلـ
ــی جهــت اســتقرار  ــن مدل ــه تبیی ــد و ب ــه کن ـان ته�ـران( ارائ فاضال�ب ش��هری استـ
آنهــا در ســطح ملــی بپــردازد. بــر همیــن اســاس و پــس از اولویت‌دهــی بــه مدیریــت 
ــات  ــمند تأسیس ــت هوش ــامانه‌های مدیری ــتقرار س ــی اس ــث مکانیاب ــره در بح مخاط
ــل مضمــون(، ضمــن بررســی عــدم قطعیت‌هــای موجــود در  ــی )حاصــل از تحلی آب
ــل مونت‌کارل��و، از روش تحلی��ل س��ناریو در گام نخس�ـت، روش درخــت  قال��ب تحلی
ــی  ــت طراح ــی جه ــدل پاپیون ــام در گام دوم و از م ــاخص بیرنب ــبه ش ــا و محاس خط
شــبکه هوشــمند آب و تأییــد تحقــق هــدف اســتقرار آن در گام نهایــی اســتفاده شــده 
ــا اصولیتریـن� م��کان جه��ت اس��تقرار س��امانه‌های مدیری��ت هوش��مند آب  اس��ت ت

شناســایی گــردد.

کلید واژه: مکان‌یابی، مدیریت هوشمند آب، اسکادا.
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مقدمه:

آب منشــأ زندگــی و كيــي از ســه عنصــر اصلي اكوسيســتم 
مي‌باشــد كــه خصوصــاً در ســال‌های اخیــر بيــش از ســاير 
ــرو اســت.  ــا بحــران جــدي و كمبــود روب ــع حياتــي ب مناب
ــاب  ــتی فاض ــع بهداش ــی آب و دف ــش حیات ــت نق اهمی
ــبرد  ــا در پیش ــش آنه ــان و نق ــاه انس ــامتی و رف در س
ــر همــگان واضــح اســت. بســياري از كشــورها  توســعه ب
ــاور رســيده‌اند  ــه ايــن ب ــه ب ــر تجرب در دنیــای امــروز، براث
ــاب  ــای آب و فاض ــا فرآینده ــط ب ــات مرتب ــه تأسیس ك
ــان و  ــامت انس ــر روی س ــق ب ــرات عمی ــل تأثی ــه دلی ب
ــرد  ــرار گي ــرل ق ــد تحــت نظــارت و كنت محیط‌زیســت باي
تــا بدینوســیله مدیــران ارشــد بهره‌بــردار در هــر لحظــه و 
از هــر مــكان بــر اســاس درجــه اولويــت و دسترســي خــود 
بــر فرآينــد توليــد، انتقــال و توزیــع و تصفیــه نظارت داشــته 
باشــند و در صــورت نيــاز و بــا توجــه بــه ســطح دسترســي 
بتواننــد ايــن فرآيندهــا را كنتــرل و هدايــت نماينــد. در واقع 
عــدم دسترســی بــه آب بــراي مصــارف شــرب و صنعتــي 
تصفیه‌خانه‌هــای  بــه  دسترســي  عــدم  همچنيــن  و 
مجهــز فاضــاب، يــك محدوديــت عمــده بــراي توســعه 
پايــدار محســوب مي‌شــود و ایــن بــدان معناســت کــه در 
ــی  ــزان بارندگ ــا می ــه ب ــا ک ــور م ــد کش ــورهایی مانن کش
ــک  ــک و نیمه‌خش ــم خش ــتند و در اقلی ــرو هس ــم روب ک
ــود  ــرب موج ــل آب مناســب ش ــد از حداق ــد بای ــرار دارن ق

ــری،1393(. ــرد )کلانت بیشــترین اســتفاده را ک
مــا در جهانــی فناوری‌محــور زندگــی می‌کنیــم کــه 
ــه  ــل ب ــرای نی ــات1 ب ــات و ارتباط ــاوری اطلاع در آن، فن
ــدار اهمیــت بســیار دارد. مدیریــت آب  اهــداف توســعه پای
ــش  ــاوری، نق ــن فن ــه ای ــت ک ــی اس ــی از حوزه‌های یک
کلیــدی در پاســخ بــه چال‌شهایــی ماننــد تشــخیص 
ــا  ــا نه ــد )نونه ــا می‌کن ــا ایف ــازی پوی ــت و بهینه‌س نش
انتولــی و عدنــان ابومحفــوظ2016،2(. درواقــع امــروزه 
بعــدی طــرح  به‌عنــوان نســل  شــبکه هوشــمند آب 
مدیریــت آب پیشــنهاد شــده اســت کــه فنــاوری اطلاعــات 
ــر  ــام عناص ــی تم ــش اثربخش ــرای افزای ــات را ب و ارتباط
ــئونگ  ــد. )س ــط می‌کن ــم مرتب ــبکه آب به‌ه ــاختار ش س

وون لــی و همــکاران2، 2015(
در کشــور مــا بــا توســعه صنعــت آب و فاضــاب در بیــش 
از 1050 شــهر و وجــود بالــغ بــر 23000 تأسیســات در ایــن 
1- ICT: Information and Communications Technology

2- Seung Won Lee et al.

ــوزه  ــن ح ــی در ای ــرش کلان مدیریت ــزوم نگ ــت، ل صنع
بســیار مشــهود می‌باشــد. در ایــن خصــوص شــاخص‌های 
تعریــف شــده وزارت نیــرو در زمینــه مدیریت سیســتماتیک 
منابــع آب و تأسیســات آب و فاضــاب در افق ســال 1404 
لــزوم گــذر از بهره‌بــرداری ســنتی بــه یــک سیســتم نویــن 
مبتنــی بــر فنــاوری روز را دوچنــدان می‌نمایــد. بنــد هفــت 

و دوازدهــم ایــن شــاخص‌ها عبــارت اســت از :
• ــت و 	 ــمند در مدیری ــتم‌های هوش ــری از سیس بهره‌گی

ــع ــبکه‌های توزی ــرداری از ش بهره‌ب
• برنامه‌ريــزي و اســتفاده بهينــه از منابــع آب و كاهــش 	

عملیاتــی ریســ‌کپذیری ناشــي از پی‌شبینی‌هــای 
ضعيــف و بعضــاً غلــط يــا غيرواقعــي مبتنــي بــر آمــار 
و اطلاعــات نادرســت يــا بــا دقت‌هــاي بســيار انــدك

پیاده‌ســازی  کــه به‌صــورت مســتقیم بــر اســتقرار و 
ســامانه‌های مدیریــت هوشــمند آب تأکیــد می‌کند)کنتــرل 

ــد،1392(. ــازان فرآین س
محدوديــت منابــع آب شــرب كشــور و تنــاوب وقــوع بلاياي 
افزايــش  طبيعــي خصوصــاً خش‌کســالی از ی‌کســو و 
ــه آب مناســب  جمعيــت شــهرها و نيــاز روزافــزون آنهــا ب
شــرب از ســوي ديگــر، ضــرورت توجــه و روكيــرد مناســب 
ــان  ــش نماي ــن آب را بی‌شازپی ــد تأمی ــت كارآم ــه مديري ب
ــق  ــراي تحق ــب ب ــاي مناس ــي از روش‌ه ــازد. كي مي‌س
ــراي  ــه و اج ــع آب، تهي ــن و توزي ــد تأمی ــت كارآم مديري
طــرح جامــع كنتــرل هوشــمند شــبكه‌هاي آبرســاني 
تحقــق  ابــزار  اســت.  حياتــي  به‌عنــوان شــريان‌هاي 
ســامانه‌های  آبرســانی  شــبکه‌های  هوشــمند  کنتــرل 
ــع‌آوری داده3  ــرل و جم ــش، کنت ــه پاي ــتند ک ــکادا هس اس

ــری،1393(. ــت )کلانت ــا اس ــی آنه ــه اصل وظیف
ــتقرار  ــا، اس ــورهای دنی ــایر کش ــد س ــز مانن ــران نی در ای
راه‌حلــی  عنــوان  بــه  نظارتــی  ســامانه‌های  اینگونــه 
و  آب  ســامانه‌های  مشــکلات  حــل  بــرای  اساســی 
ــئولین  ــه مس ــورد توج ــرداری، م ــدار بهره‌ب ــاب در م فاض
وزارت نیــرو و مدیــران ارشــد صنعــت آب و فاضــاب 
ــراوان  ــه ف ــود توج ــا باوج ــت. ام ــه اس ــرار گرفت ــور ق کش
ــت  ــر مدیری ــی ب ــامانه‌های مبتن ــرای س ــه طراحــی و اج ب
هوشــمند و تهیــه شــرح خدمــات مشــاورین و پیمانــکاران 
ــور،  ــی کش ــی و اجرای ــام فن ــوب نظ ــاح در چارچ ذی‌ص
مکانیابــی اســتقرار آنهــا چنــدان مــورد توجــه قــرار نگرفتــه‌ 
ــن  ــه ای ــه ب ــدم توج ــیار، ع ــرمایه‌گذاری بس ــم س و علیرغ
3- SCADA: Supervisory control and data acquisition
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ــام  ــا ابه ــا را ب ــی آنه ــیاری اثربخش ــد بس ــا ح ــوع، ت موض
ــن پژوهــش درصــدد اســت  ــذا ای ــرده اســت. ل ــه ک مواج
تــا رویکــردی نویــن را به‌منظــور مکانیابــی اســتقرار 
ــرکت‌های آب و  ــش ش ــت پوش ــمند تح ــات هوش تأسیس
ــاب  ــرکت آب و فاض ــت ش ــا محوری ــران )ب ــاب ای فاض
ــی  ــن مدل ــه تبیی ــد و ب ــه کن ــران( ارائ ــتان ته شــهری اس
ــن  ــر ای ــردازد. ب ــی بپ ــطح مل ــا در س ــتقرار آنه ــت اس جه
ــه مدیریــت مخاطــره در  اســاس و پــس از اولویت‌دهــی ب
بحــث مکانیابــی اســتقرار ســامانه‌های مدیریــت هوشــمند 
ــن  ــون1(، ضم ــل مضم ــل از تحلی ــی )حاص ــات آب تأسیس
ــل  ــب تحلی ــود در قال ــای موج ــدم قطعیت‌ه ــی ع بررس
ــو2، از روش تحلیــل ســناریو3 در گام نخســت،  مونــت کارل
ــام5 در  ــاخص بیرنب ــبه ش ــا 4 و محاس ــت خط روش درخ
ــبکه  ــی ش �ـور طراح ــی6 به‌منظ ــدل پاپیون گام دوم و از م
هوشـم�ند آب و تأیی�ـد تحق�ـق ه��دف اس��تقرار در گام نهایی 
اســتفاده شــده اســت تــا اصولی‌تریــن مــکان شناســایی و 
ــد مبنــای توســعه  ــه گــردد کــه بتوان ــی ارائ درنهایــت مدل

ــد. ــمند باش ــامانه‌های هوش ــه س ــرای اینگون اج

 بیان مساله:
در اهمیــت نقــش ســامانه‌های کنتــرل هوشــمند بایــد بــه 
ایــن نکتــه مهم اشــاره شــود کــه اســتفاده از آب آشــاميدني 
يكفــي و دفــع و تصفيــه اصولــي فاضــاب از نيازهاي بشــر 
قــرن بیســت و یــک اســت و کشــورهای جهــان بســته بــه 
ــا  ــا كمبــود آب، همچنيــن ب شــرايط اقليمــي و فراوانــي ي
ــي خــود از  ــد ناخالــص مل ــزان ســرانه تولي ــه مي ــه ب توج
ــد  ــا محروم‌ان نعمــت آب آشــاميدني مناســب، برخــوردار ي
و از نظــر دسترســي بــه سيســتم فاضــاب مناســب 
ــداف  ــی اه ــن یعن ــتند و ای ــاوت هس ــز متف ــتي ني بهداش
ناشــی از اســتقرار ســامانه‌های اســکادا در کشــورهای 
ــه  ــر ب ــینی،1397(. نظ ــت. )شاه‌حس ــاوت اس ــف متف مختل
ــر صنعــت آب و فاضــاب، ذكــر  ــن پژوهــش ب تمرکــز ای
ــيار  ــابقه بس ــم س ــه علیرغ ــه ضــروري اســت ك ــن نكت اي
ــه و  ــت بهین ــامانه‌های اســکادا در جهــت مدیری ــت س مثب
ــا  ــی آنه ــوع، در طراح ــی متن ــای مدیریت ــه گزارش‌ه تهی

1- Thematic analysis

2- Monte Carlo method

3- Scenario analysis method

4- Fault tree method

5- Birnbaum Index

6- Bow-tie model

بیشــتر بــه کاهش مصــرف انــرژی و هدررفــت آب پرداخته 
ــق  ــت تحق ــا، جه ــت آنه ــش و اهمی ــر از نق ــده و کمت ش
ــده اســت.  ــان آم ــه می ــی ســخن ب ــداف مدیریت ــایر اه س
ــم  ــر و علیرغ ــوارد دیگ ــیاری م ــری،1393(. در بس )کلانت
هزینه‌هــای ســنگین اجرایــی، مشــاهده می‌شــود کــه 
ــی  ــای لازم، اثربخش ــاء پی‌شنیازه ــدم احص ــت ع ــه عل ب
آنهــا در هالــه‌ای از ابهــام قــرار دارد. تفــاوت فاحــش 
اهــداف و پی‌شنیازهــای اســتقرار شــبکه هوشــمند آب 
ــد  ــی واح ــدان تعریف ــوازات فق ــه م ــف، ب ــق مختل در مناط
ــاب،  ــت آب و فاض ــازی در صنع ــجم از هوشمندس و منس
ــمند آب را در  ــت هوش ــرای مدیری ــادی اج ــزان زی ــه می ب
ــه  ــدی ک ــا ح ــت ت ــرده اس ــه ک ــکل مواج ــا مش ــور ب کش
بــه دلیــل فقــدان منابــع مالــی و لــزوم رعایــت حداکثــری 
ــه  ــتقرار اینگون ــر اس ــب ب ــایبری مترت ــت س ــات امنی الزام
ســامانه‌های هوشــمند، پارهــای از شــرکت‌های آب و 
ــتنکاف  ــمند آب اس ــبکه‌های هوش ــرای ش ــاب از اج فاض

می‌ورزنــد.
ــرادو،  ــگاه کل ــش دانش ــق پژوه ــی و مطاب ــطح جهان در س
ــه مطــرح  ــال‌ها اســت ک ــبکه آب هوشــمند س ــوم ش مفه
ــت.  ــه اس ــش رفت ــد پی ــیار کن ــرای آن بس ــا اج ــده ام ش
ــورد  ــب م ــدان درک مناس ــه فق ــوع ب ــن موض ــل ای دلی
ــان  ــت متولی ــی، عدم‌حمای ــه ناکاف ــب‌وکار آن، بودج کس
راهکارهــای  نبــود  و  ناملمــوس  دســتاوردهای  امــور، 
مناســب جهــت اجــرای آن برمی‌گــردد. ) الــگا مارتیشــوا7، 
ــن  2014 (. یافته‌هــای گــروه ســنوس8 درخصــوص بهتری
ــز  ــرای شــبکه هوشــمند آب، نی ــای ناشــی از اج فرصت‌ه
ــی  ــدوده مکان ــی و در مح ــک وجه ــتقرار ت ــان از اس نش
ایــن ســامانه‌ها دارد. همچنیــن مســتندات  مشــخص 
کتابخانــه‌ای شــرکت آب و فاضــاب مشــهد نشــان 
ــه آن  ــر ب ــازی منج ــه کلان پیاده‌س ــه هزین ــد ک می‌ده
ــازی آب در  ــای هوشمندس ــر طرح‌ه ــه اکث ــت ک ــده اس ش
دنیــا، صرفــاً جهــت تحقــق و بهبــود شــاخص‌های مرتبــط 
بــا یــک هــدف، نظیــر کاهــش آب بــدون درآمــد9 و در یک 
ــکان از طراحــی  ــا حــد ام واحــد10 مشــخص طراحــی و ت
گســترده و چندمنظــوره11 آنهــا پرهیــز می‌گــردد کــه 
ــدل  ــن م ــرورت تدوی ــر ض ــی، بیانگ ــوارد، به‌تنهای ــن م ای
7- Olga Martyusheva

8- Sensus Group

 9-NRW: Non-Revenue Water

10- Field

11- Multi objective
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مکانیابــی مناســب اســتقرار شــبکه‌های آب هوشــمند 
اســت.

اهمیــت مکانیابــی اســتقرار ســامانه‌های مدیریــت هوشــمند 
آب در ایــران، بــه نــوع بنــگاه‌داری شــرکت‌های آب و 
فاضــاب نیــز برمی‌گــردد. اصــولًا یکــی از مشــخصه‌های 
منحصربــه فــرد صنعــت آب و فاضــاب در تمــام کشــورها 
ســرمایه‌بر بــودن آن اســت. یعنــی ایــن صنعت در راســتای 
رســالت ســازمانی )تأمیــن آب و خدمــات دفــع فاضــاب( 
بــه ســرمایه اولیــه بســیار زیــادی نیــاز دارد. لــذا در بیشــتر 
کشــورهای دنیــا دولت‌هــا در امــور آب و فاضــاب دخالــت 
و ســرمایه اولیــه آن را تأمیــن می‌کننــد ولــی بهره‌بــرداری 
ــه  ــا نهادهــای وابســته ب ــه بخــش خصوصــی ی از آن را ب
ــل  ــه دلی ــر، ب ــری دیگ ــد. از منظ ــذار می‌کنن ــت واگ دول
ــت آب  ــاس در صنع ــه مقی ــازده نســبت ب ــرض ب ــود ف وج
ــا  ــرمایه‌گذاری ی ــدت س ــودن م ــی ب ــاب و طولان و فاض
ــی  ــز تأسیســات، بخــش خصوصــی تمایل ســاخت و تجهی
ــاً در  ــدارد و صرف ــت ن ــن صنع ــرمایه‌گذاری در ای ــه س ب
برخــی فعالیت‌هــای بهره‌بــرداری آن دخالــت می‌کنــد. 
اصــولًا بــر اســاس مفــاد قانــون اساســی و در کشــور مــا، 
ــه آب و فاضــاب  ــی از جمل ــع طبیع ــاز مناب ــار و امتی اختی
در اختیــار دولــت اســت بــه گونــه‌ای کــه مدیریــت نظــارت 
و بهره‌بــرداری از منابــع آب در اختیــار شــرکت‌های آب 
منطقــه‌ای و بهره‌بــرداری، تأمیــن و توزیــع آب و خدمــات 
ــرکت‌های  ــط ش ــور توس ــف کش ــق مختل ــاب مناط فاض
ــه‌ای  آب و فاضــاب انجــام می‌شــود. )مســتندات کتابخان

شــرکت مهندســی آب و فاضــاب کشــور،1399(
در شــرایط موجــود کشــور، اکثــر شــرکت‌های آب و 
ــاب  ــات فاض ــروش آب و خدم ــل ف ــه دلی ــاب ب فاض
ــده هســتند  ــر از قیمــت تمــام شــده، زیان ــی کمت ــه بهای ب
ــاخت  ــرای س ــی ب ــه دولت ــرمایه‌ای و بودج ــع س و از مناب
ــه  ــا توج ــذا ب ــد. ل ــتفاده می‌کنن ــات اس ــز تأسیس و تجهی
ــوع شــبکه هوشــمند  ــای متن ــت اســتقرار و مزای ــه اهمی ب
ــا  ــرای آن و ب ــالای اج ــای ب ــت هزینه‌ه ــزوم مدیری آب، ل
ــا  ــه فعالیت‌ه ــه کلی ــی ب ــرورت اولویت‌ده ــه ض ــت ب عنای
ــه ســامانه‌های هوشــمند و نقــش  ــه اجــرای اینگون از جمل
ــهیلات  ــی تس ــورد مکانیاب ــری در م ــذار تصمیم‌گی تأثیرگ
ــتراتژیک  ــدت و اس ــای بلندم ــاً از تصمیم‌گیریه ــه عمدت ک
ــتقرار  ــب اس ــی مناس ــت، مکانیاب ــزرگ اس ــرکت‌های ب ش
ســرمایه‌گذاری‌های  بــه  نظارتــی،  ســامانه‌های  ایــن 
ــده و  ــل ش ــاب تبدی ــرکت‌های آب و فاض ــدت ش بلندم
بــا توجــه بــه محدودیــت منابــع مالــی موجــود بــرای آنهــا، 

حائــز اهمیــت فــراوان اســت، چــرا کــه در شــرایط موجــود، 
موفقیــت یــا شکســت اســتقرار ســامانه مدیریــت هوشــمند 
ــی  ــای انتخاب ــه مکان‌ه ــل ب ــتگی کام ــران، بس آب در ای
دارد. از دیگــر ســوی بدیهــی اســت کــه شــرکت‌های آب 
ــمند  ــزات هوش ــتقرار تجهی ــزی اس ــاب برنامه‌ری و فاض
ــدت  ــرای م ــه ب ــد ک ــام دهن ــه‌ای انج ــه گون ــود را ب خ
زیــادی بتوانــد ســودآور باقــی بمانــد و ایــن بــه آن معنــی 
اســت کــه ضــروری اســت تــا مکان‌هایــی بــرای اســتقرار 
تســهیلات در نظــر بگیرنــد کــه نــه تنهــا در شــرایط فعلــی 
ــز  ــهیلات نی ــر تس ــول عم ــه در ط ــند بلک ــب باش مناس
ــی  ــی حتم ــوان ضرورت ــذا به‌عن ــد، ل ــی بمانن ــودآور باق س
ــود در  ــای خ ــن را وارد تحلیل‌ه ــرایط غیرمطمئ ــد ش بای

ــم. ــی کنی ــه مکانیاب زمین
ــاظ  ــا لح ــا ب ــت ت ــد اس ــش مترص ــن پژوه ــن ای بنابرای
ــرف آب و  ــت مص ــا مدیری ــط ب ــای مرتب ــردن معیاره ک
ــه مخاطــره  ــروز هرگون ــات زیســت‌محیطی ناشــی از ب تبع
ــک  ــن ی ــه تدوی ــانی، ب ــد آبرس ــی در فرآین ــا کیف ــی ی کم
ــامانه‌های  ــتقرار س ــت اس ــب جه ــی مناس ــوب اجرای چارچ

ــردازد. ــران بپ ــمند آب در ای ــت هوش مدیری

ادبیات پژوهش:
شبکه آب هوشمند1

همــواره  بشــری  تمــدن  خاســتگاه  به‌عنــوان  شــهر، 
ــت.  ــوده اس ــف ب ــوم مختل ــردازان عل ــه نظریه‌پ ــورد توج م
ــی  ــرای رهای ــده شــهر، انســان‌های آگاه را ب فضــای پیچی
ــی  ــد متعال ــه ح ــیدن ب ــایی‌ها و رس ــکلات و نارس از مش
ــد  ــاختارهای‌ جدی ــاد س ــاح و ایج ــر اص ــه فک ــی ب زندگ
ــر،  ــه اخی ــک ده ــی ی ــت. در ط ــرده اس ــهری وادار ک ش
شــهر هوشــمند به‌عنــوان راهــکار بــی بدیــل حــل 
ــور شــهری  ــران ام ــه مدی ــورد توج معضــات شــهری، م

ــدی، 1395(. ــا محم ــت )غلامرض ــده اس ــع ش واق
ــی شــهرهای هوشــمند،  ــه هــدف اصل ــت ک ــوان گف می‌ت
دســتیابی بــه وضعیــت پایــدار در شــهر بــا کمــک 
فناوری‌هــای مــدرن در پارهــای ســاختارهای )هدف‌گذاری 
شــده و موردنظــر( اســت. شــهر هوشــمند ســعی می‌کنــد 
بــر  مؤثــر  نوآورانــه  راه‌حل‌هــای  یافتــن  به‌منظــور 
ــا  ــرفته را ب ــال پیش ــای دیجیت ــداری، فناوری‌ه ــاء پای ارتق
ــهر  ــد. ش ــه کن ــهری یکپارچ ــزی ش ــای برنامه‌ری روش‌ه
هوشــمند در درجــه اول شــهر را به‌عنــوان سیســتمی کــه 
ــد ( ــی می‌کن ــت بررس ــدد اس ــتم‌های متع دارای زیرسیس
1- Smart Water Grid
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ــکاران1 ، 2012(.  ــاف و هم ــی ه س
ــا  ــات انســان اســت و ب ــع حی ــه آب منب ــی اســت ک بدیه
افزایــش جمعیــت و توســعه شــهری،کمبود منابــع آب 
ــود  ــته می‌ش ــای برجس ــور فزاینده ــرب به‌ط ــب ش مناس
ــت  ــتر اهمی ــتر و بیش ــز بیش ــی آب نی ــوع آلودگ و موض
ــیل،  ــروز س ــدی ب ــرات ج ــل تأثی ــه دلی ــد. ب ــدا می‌کن پی
خش‌کســالی و هــوای آلــوده در سرتاســر جهــان، نظــارت و 
مدیریــت منابــع آب بــه مشــکلی بــزرگ در فرآینــد توســعه 
ــی  ــش مهم ــوان بخ ــت و به‌عن ــده اس ــدل ش ــهری ب ش
ــد(  ــتقرار )فرآین ــا اس ــی‌رود ت ــار م از شــهر هوشــمند، انتظ
ــه  ــرای کمــک ب ــاری مهــم ب ــوان معی آب هوشــمند به‌عن
ــات  ــای اطلاع ــد از فناوری‌ه ــع، توســط نســلی جدی جوام
ــرات  ــر تغیی ــکلاتی نظی ــد مش ــه می‌توان ــات ک و ارتباط
اقلیمــی در ســطح جهــان، کمبــود آب بــه دلیــل اســتفاده 
بیــش از حــد توســط مــردم و وضعیــت بغرنــج منابــع آبــی 
بــه واســطه بــروز ســوانح شــدید، خش‌کســالی و تخریــب 
زیســت‌بوم‌های محیط‌زیســت را حــل کنــد، پذیرفتــه 

ــکاران2، 2017( . ــوآن و هم ــگ یوان ــود )وان ش
طبــق بررســی‌ها، بــرای حــل مشــکلات موجــود و بــرای 
ــت آب  ــک روش مدیری ــی در دســترس، ی ــع آب ــام مناب تم
ــاز  ــه‌ای نی ــر اســاس عرضــه و تقاضــای منطق یکپارچــه ب
اســت کــه بایــد قــادر باشــد توزیــع منابــع آبــی را متناســب 
بــا تعصبــات )محلــی( موجــود بــر ســر منابــع آبــی مدیریت 
کنــد و منجــر بــه افزایــش بهــره‌وری عملیاتــی و پوشــش 
ــای  ــق ابزاره ــرات از طری ــداری و تعمی ــای نگه تقاضاه
فنــاوری اطلاعــات و ارتباطــات و بــا توجــه بــه طــرح کلــی 
موجــود بــرای اســتفاده از تمــام منابــع آبی شناســایی شــده 
ــمند  ــبکه آب هوش ــراً ش ــذا اخی ــود. ل ــدف ش ــایت ه در س
ــرای تکمیــل سیســتم مدیریــت  به‌عنــوان گزینــه‌ای ب
آبــی موجــود معرفــی شــده اســت.)دونگون کــواکا و یــون 
ــداف  ــاً اه ــا2016،3( اساس ــی کیم ــا و ونتای ــگ کیم جان
ــی  ــب پی‌شبین ــوان در قال ــمند آب را می‌ت ــت هوش مدیری
تقاضــا، نظــارت بــر کیفیــت آب و تشــخیص خطــا تقســیم 
کــرد. )پراویــن ویجیــا و باگاواتیســیواکومار2016،4( در 
ــدار  ــعه پای ــد توس ــدل جدی ــمند، م ــبکه آب هوش ــع ش واق
ــی  ــی و کم ــطح کیف ــش س ــرای افزای ــت و ب ــهری اس ش
ــه تعریــف  ــط، اینگون خدمــات و کاهــش هزینه‌هــای مرتب
1- C.Hafedh et al.

2- Wang Yuanyuanet al.

3- Donggeun Kwaka & Yunjung Kima & Wontae Kima

4- Praveen Vijaia & Bagavathi Sivakumar P

ــالا  ــی ب ــا کارای ــبکه‌هایی ب ــا، ش ــه آنه ــت ک ــده اس ش
هســتند کــه امــکان مدیریــت بهنــگام، بهینــه و مطمئــن 
را بــرای تولیــد، بهره‌بــرداری و توزیــع منابــع آبــی فراهــم 

ــر،1394( ــن منتظ ــان امی ــد. )بهپوی می‌کنن
ــزار  ــک اب ــوان ی ــه عن ــکادا ب ــوم اس ــوی مفه ــر س از دیگ
متــداول در ســطح دنیــا، در قالــب دسترســی از راه دور بــه 
ــه اســت  ــی، توســعه یافت ــرل محل ــواع ماژول‌هــای5 کنت ان
ــی(  ــزات صنعت ــه تجهی ــازه دسترســی )ب ــد اج ــه می‌توان ک
از  اتوماســیون و  اســتاندارد  از طریــق پروتکل‌هــای  را 
تولیدکننــدگان مختلــف داشــته باشــد. سیســتم اســکادای 
غیرمتمرکــز )توزیــع شــده(، از یــک مرکــز کنتــرل مرکــزی 
و تعــدادی مراکــز کنتــرل محلــی کــه شــامل پایانه‌هــای 
ــزی7  ــل برنامه‌ری ــای قاب ــا کنترل‌کننده‌ه ــت6 و ی دوردس
هســتند تشــکیل شــده اســت کــه از طریــق یــک شــبکه 
مخابراتــی بــا یکدیگــر متصــل هســتند. )تشــیعی و 

ــدی،1395(  محم
امــروزه اســکادا به‌طــور گســترده بــرای نظــارت و کنتــرل 
ماننــد  صنایعــی  در  پراکنــده  ســخت‌افزاری  اجــزای 
نیروگاه‌هــا، شــبکه‌های بــرق و تصفیــه آب اســتفاده 
می‌شــود. اغلــب ایــن ســامانه نظارتــی در زیرســاخت‌های 
بحرانــی اســتفاده می‌شــوند کــه امنیــت و ایمنــی در 
ــو و  ــو ام گریل ــت. )آنتونی ــی اس ــل حیات ــزو عوام ــا ج آنه

همــکاران8، 2014( 
شــکل یــک نشــان می‌دهــد کــه داده‌هــای حاصــل 
از ســامانه اســکادا در کنــار ورودی‌هــای سنســورها و 
اطلاعــات عملیاتــی فرآینــد، ورودی‌هــای اصلــی سیســتم 
یکپارچه داده و هشــدارهای الکترونیکی و ماژول پشــتیبانی 
از تصمیــم شــبکه آب هوشــمند هســتند. ابزارهــای بســیار 
متنــوع پی‌شبینــی ســریع مصــرف آب شــامل مدل‌ســازی 
تجزیه‌وتحلیــل  رگرســیون،  معمــول  روش‌هــای  بــا 
مصنوعــی،  هــوش  تکنی‌کهــای  زمانــی،  ســری‌های 
سیســتم‌های خبــره، شــبکه‌های عصبــی مصنوعــی و 
ــافی  ــای اکتش ــد مدل‌ه ــازی مانن ــای مدل‌س ــا تکنی‌که ی
ــه  ــاعت ب ــی س ــابه را در پی‌شبین ــردی مش ــب عملک اغل
ــتگی  ــا بس ــت آنه ــد و دق ــان می‌دهن ــد نش ــاعت فرآین س
از  حاصــل  داده‌هــای  پذیــری  پی‌شبینــی  و  به‌دقــت 
ــیون و  ــن کالیبراس ــی و همچنی ــکادا، پیچیدگ ــتم اس سیس

ســطح نگهــداری تجهیــزات نرم‌افــزاری دارد.

5- Module

6- RTU: Remote Terminal Unit

7- PLC: programmable Logic Controller

8- António M. Grilo et al.
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 WaterWiSeشکل 1: بررسی اجمالی عملکرد پلت فرم
با کاربردهای فعال شده توسط سیستم یکپارچه داده1 و 

هشدارهای الکترونیکی و ماژول پشتیبانی از تصمیم2 و یک 
مجموعه منتخب از مزایای دیده شده )مایکل النا و همکاران ، 

 .)2012

شــکل دو، نشــانگر شــمای ارتبــاط بیــن اجــزای مختلــف 
ــرژی و  ــت ان ــر مدیری ــی ب ــمند )مبتن ــبکه هوش ــک ش ی
ــی از  ــکادا یک ــق آن، اس ــه مطاب ــد ک ــت آب( می‌باش کیفی
ــت.  ــمند آب اس ــبکه هوش ــدی ش ــای کلی زیرمجموعه‌ه
ــک  ــزای ی ــن از اج ــی و نمادی ــی مفهوم ــن شــکل مثال ای
ــاظ  ــا لح ــرژی و آب را ب ــه ان ــی یکپارچ ــتم مدیریت سیس
نرم‌افزارهــای  در  معمــولًا  کــه  قابلیت‌هایــی  نمــودن 
تجــاری تلفیــق می‌شــوند و معمــاری داخلــی آنهــا، 
ــق آن، خدمت‌رســانی توســط  ــه مطاب ــد ک ــش می‌ده نمای
ــش  ــه نق ــروژه‌ای ک ــر پ ــی و مدی ــز عملیات ــک برنامه‌ری ی

1- IDEAS: Integrated Data and Electronic Alerts System

2- DSTM: Decision Support Tools Module

ــی کل  ــه عملیات ــه برنام ــی‌اش ایجــاد و توســعه روزان اصل
ــا اســکادا  ــزار ب ــگ می‌شــود. نرم‌اف سیســتم اســت هماهن
ــه رویکــرد آن  ــه‌ای ک ــه می‌شــود به‌گون ــط و یکپارچ مرتب
براســاس برآوردهــای دقیــق و افزایــش دقــت پی‌شبینــی 
عملکردهــای هیدرولیکــی، کارکــرد پمــپ، ســاختار تعرفــه 
بــرق، تغییــرات، تقاضــای سیســتم )دیمانــد( و کیفیــت آب 

ــکاران،2015(. ــی و هم ــت. )کارلا چرچ اس

در منابــع داخلــی و مطابــق مســتندات کتابخانــه‌ای شــرکت 
ــرح  ــات ط ــی ارتباط ــکل کل ــهد، ش ــاب مش آب و فاض
شــبکه هوشــمند آب، مطابــق شــکل ســه اســت کــه دارای 
پنــج لایــه فیزیکــی، اندازه‌گیــری و دریافــت، جمــع‌آوری و 
ارتباطــات، مدیریــت داده، تحلیــل و برنامه‌هــای کاربــردی 
ــری  ــم، چــون چت ــت و حفاظــت ه ــه امنی می‌باشــد و لای
ــن  ــق ای ــت. مطاب ــده اس ــایه افکن ــل س ــام مراح ــر تم ب
شــکل نیــز، جایــگاه ســامانه اســکادا در لایــه جمــع‌آوری 

ــه نظــر می‌رســد. ــاً مشــهود ب ــات کام اطلاع

امــا علیرغــم همــه مزایــای ممکــن، نبایــد فرامــوش کــرد 
کــه پیاده‌ســازی مدیریــت یکپارچــه انــرژی و آب بــا 
ــه  چال‌شهــای بســیاری مواجــه اســت کــه عمــده آنهــا ب
ــرآورد  ــرژی ب ــتم، ان ــروض سیس ــای مف ــاخت، مرزه زیرس
ــه  ــاص دارد. اگرچ ــی اختص ــدی جغرافیای ــده و پیکربن ش
ــرژی و آب  ــه ان ــت یکپارچ ــامانه مدیری ــزاء س ــام اج تم
ــاز  ــک نی ــر ی ــا ه ــتند ام ــابهی هس ــدی مش  دارای پیکربن

شکل 2:رابطه میان اجزای مختلف در یک شبکه هوشمند آبرسانی )کارلا چرچی و همکاران،2015(.

 [
 D

ow
nl

oa
de

d 
fr

om
 ij

ur
m

.im
o.

or
g.

ir
 o

n 
20

25
-0

7-
01

 ]
 

                             6 / 22

http://ijurm.imo.org.ir/article-1-2948-fa.html


فصلنامه علمی پژوهشی 
مدیریت شهری و روستایی 

شماره 60 . پاییز 1399

Urban managment
No.60 Autumn 2020

107

خــاص  ویژگی‌هــای  قالــب  در  تغییــر  و  بســط  بــه 
ملاحظــات  یــا  محدودیت‌هــا  و  اهــداف  سیســتمی، 
ــه گــزاف اســتقرار  ــد و هزین هرســایت جهــت نصــب دارن
ســامانه‌های اســکادا، به‌عنــوان یکــی از پی‌شنیازهــای 
ــی  ــمند آب، در چگونگ ــبکه هوش ــازی ش ــی پیاده‌س اصل
ــا  ــون تنه ــد. تاکن ــده می‌باش ــیار تعیین‌کنن ــرای آن بس اج
بنگاه‌هــای بــزرگ کــه قــادر بــه ایجــاد و پرداخــت هزینــه 
مالــی یــک پلت‌فــرم خــودکار هســتند و یــا همه‌گونــه بــا 
ــرل  ــز شــده‌اند کنت ــده تجهی ــزار پیچی ســخت‌افزار و نرم‌اف
ــاب  ــرژی را انتخ ــه آب و ان ــت یکپارچ ــر مدیری ــی ب مبتن
کرده‌انــد کــه ایــن مهــم، دلیــل کلیــدی ضــرورت 
بررســی متــون و انجــام ایــن تحقیــق اســت کــه بــا علــم 
ــمند  ــامانه‌های هوش ــه س ــتفاده از اینگون ــای اس ــه مزای ب
ــا،  ــازی آنه ــی و پیاده‌س ــام‌آور طراح ــای سرس و هزینه‌ه
مکانیابــی مناســب جهــت استقرارشــان چگونــه اســت و از 
ــن کار را  ــد ای ــی بای ــر اســاس چــه منطق ــی و ب چــه محل

ــرد؟ شــروع ک

پیشینه پژوهش:
رشــد جمعیــت و توســعه شــتابان اقتصــادی دلیــل اصلــی 
ــان  ــر جه ــیرین در سراس ــرای آب ش ــا ب ــش تقاض افزای
اســت. تأثیــرات احتمالــی تغییــرات آب و هوایــی و افزایــش 
رونــد شهرنشــینی باعــث افزایــش ســهم اســتفاده از آبهای 
ــت  ــده و امنی ــهرها ش ــای ش ــع تقاض ــرای رف ــود ب موج
ــوار و  ــیار دش ــهری را بس ــت ش ــرای جمعی ــن( آب ب )تأمی
پرهزینــه کــرده اســت. ) دی ســاویچ و همــکاران2014،1(

ــا  ــالم ب ــع آب س ــاخت‌های توزی ــه زیرس ــل آنک ــه دلی ب
1- D. Savić et al.

ــرای  ــازی واقعــی ب تقاضاهــای بســیار مواجــه هســتند، نی
یکپارچه‌ســازی سیســتم‌های پشــتیبان تصمیــم 2، بــر 
ــی  ــای هیدرولیک ــبکه، پارامتره ــتمر ش ــارت مس ــه نظ پای
ــبکه  ــب ش ــوارد در قال ــن م ــود دارد. ای ــت آب وج و کیفی
هوشــمند آب تجلــی می‌یابنــد و بــه شــرکت آب و فاضلاب 
ــرد  ــازی عملک ــود بهینه‌س ــت بهب ــد در جه ــازه می‌دهن اج
سیســتم، کنتــرل مؤثرتــر مدیریــت نشــت، کاهــش زمــان 
ــت  ــزات حرک ــی تجهی ــرخ خراب ــداری و ن ــر و نگه تعمی

ــکاران3، 2012( ــا و هم ــکل الن ــد. ) مای کن
ــا  ــاوری ب ــعه فن ــاختار توس ــک س ــمند، ی ــبکه آب هوش ش
ــا کســب‌وکار  ــق کســب‌وکار )آب( ب ــی( تلفی هــدف )ابتدای
ــبکه  ــاخت )ش ــب‌وکار زیرس ــمند( و کس ــی )هوش اطلاعات
آبرســانی( و بــا قصــد پرکــردن خــأ )کمبــود( منابــع آبــی 
ــا  ــی آب ب ــت و ایمن ــه کیفی ــتیابی ب ــی دس ــدف نهای و ه
ــالا و در عیــن حــال  ــرژی کــم و راندمــان ب اســتفاده از ان
مقابلــه بــا تغییــرات اقلیمــی اســت. ) ســئونگ جــون بیــون 

ــکاران2015،4(.  و هم
ــت  ــرژی و کیفی ــت ان ــتای مدیری ــا در راس ــن تلاش‌ه اولی
آب5، مربــوط بــه مدیریــت انــرژی مصرفــی پمپ‌هــا 
می‌شــود کــه بیــش از دو دهــه پیــش توســط پژوهشــگران 
ــت. در  ــام گرف ــت آب، انج ــرگان صنع ــگاهی و خب دانش
ســال 2003 کلــرادور اسپرینگز6سیســتم )مدیریــت کیفیــت 
ــه  ــورت گرفت ــای ص ــه تلاش‌ه ــر پای ــرژی( را ب آب و ان
ــرد،  ــج شــرقی ایجــاد ک ــات شــهری خلی ــه خدم در منطق
2- DCS: Decision Support System

3- Michael Allena et al.

4- Seongjoon Byeon et al.

5- EWQM: Energy and Water Quality Management

6- Colorado Springs

شکل 3:رابطه میان اجزای مختلف در یک شبکه هوشمند آبرسانی )بهپویان امین منتظر،1394(
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بــه گونــه‌ای کــه یــک برنامه‌ریــزی عملیاتــی زمان‌بنــدی 
شــده، بــر اســاس فرآیندهــای ســازمانی ذیربــط که توســط 
ــن  ــت ای ــد. درنهای ــت آم ــه دس ــد ب ــم می‌ش ــر تنظی کاری
روزانــه سیســتم  امــکان کنتــرل عملیــات  گــزارش، 
ــی  ــان داد. در ط ــرژی( را نش ــت آب و ان ــت کیفی )مدیری
شــده  روز  بــه  نرم‌افــزار   2004 تــا   2000 ســال‌های 
ــرژی( در  ــت آب و ان ــت کیفی ــتم )مدیری ــاری سیس و تج
مناطــق مختلــف جهــان ماننــد نیوزلنــد، بریتانیــا، اســترالیا، 
کانــادا و کــره نصــب و اجــرا شــد. در واقــع مفهــوم ســامانه 
ــل دهــه  ــرژی و کیفیــت آب در اوای ــت یکپارچــه ان مدیری
نــود میــادی بــرای ایجــاد یــک شــرکت آب و فاضــاب، 
ــرل  ــر کنت ــی ب ــی مبتن ــامانه مدیریت ــک س ــه ی ــر پای ب
ــی در  ــه کارای ــان ب ــتیابی همزم ــور دس ــتم و به‌منظ سیس
ــی و  ــی آب طراح ــداف کیف ــق اه ــرژی و تحق ــوزه ان ح

ــن شــد.  تبیی

همانگونــه کــه پیشــتر، بــه تفصیــل گفتــه شــد، ارتباطــات 
ــا  ــرژی و آب ب ــه ان ــت یکپارچ ــزار مدیری ــگ نرم‌اف بلادرن
اســکادا ایــن امــکان را فراهــم مــی‌آورد تــا بــه کنتــرل و 
ــا در مــورد  صــدور توصیه‌هــای مســتمر و پیشــنهادات پوی
ــای  ــی فراینده ــرل واقع ــردازد. کنت ــتم بپ ــرد سیس عملک
ــدون  ــع ب ــتم‌های توزی ــن آب سیس ــژه تأمی ــی و به‌وی آب
)زیرســاخت( تله‌متــری1 مناســب یــا اســکادای کافــی 
امکان‌پذیــر نیســت. اســتفاده از زیرســاخت مدیریتــی 
یکپارچــه انــرژی و آب، نیــاز بــه ارتبــاط بــا یــک 
سیســتم کنتــرل در دســترس دارد. اگــر سیســتم اســکادا و 
ــرل از راه دور  ــت کنت ــده قابلی ــود دربرگیرن ــری موج تله‌مت
پمــپ و شــیرآلات، مطابــق منطــق از پیــش تعریــف شــده 
ــرمایه‌گذاری  ــه س ــاز ب نباشــد، شــرکت آب و فاضــاب نی
قابــل توجــه بــرای توســعه منطــق کنترلــی دارد تــا بتوانــد 
ارتبــاط بــا سیســتم اســکادا را برقــرار کنــد. اصــولًا شــبکه 
اســکادا، جــز حیاتــی پروســه نظــارت و کنتــرل فرایندهــای 
تأسیســات تحــت پوشــش اســت و یــک خطــا در آن 
ــه  ــر دهــد ک ــا آنجــا تغیی ــد عملکــرد سیســتم را ت می‌توان
تأثیــر منفــی بــر ســامت عمومــی و ایمنــی بگــذارد و یــا 
ــه  ــاب ب ــرکت آب و فاض ــرای ش ــادی ب ــای اقتص ضرره
ــوزه  ــی در ح ــای خدمات ــه بنگاه‌ه ــاورد. درنتیج ــان بی ارمغ
آب، )سرنوشــت( زیرســاخت‌های اســکادای موجــود خــود را 
ــرژی و  ــزار سیســتم مدیریــت یکپارچــه ان ــا اجــزاء نرم‌اف ب
1- Telemetring & telecontrol

آب جدیــد پیونــد نمی‌زننــد )و از آنهــا بــه شــکل مســتقل 
ــکاران2015،2(  ــی و هم ــد(. )کارلا چرچ ــتفاده می‌کنن اس
حضــور زیرســامانه اســکادا به‌عنــوان جــزء کلیــدی پلتفــرم 
شــبکه هوشــمند آب و لــزوم اســتفاده مســتقل، بــه مــوازات 
ــد  ــا تأیی ــا ب ــد ت ــی ش ــرای آن، عامل ــودن اج ــر ب هزینه‌ب
شــبکه‌های  پیاده‌ســازی  مکانیابــی  کانونــی،  گــروه 
ــت  ــب جه ــل مناس ــاب مح ــر انتخ ــمند آب از منظ هوش

ــرد. ــورت پذی ــکادا ص ــامانه اس ــتقرار س ــی اس جایاب

فاضــاب  و  آب  صنعــت  در  مکانیابــی  زمینــه  در 
ــا،  ــب آنه ــه غال ــه ک ــام گرفت ــادی انج ــای زی پژوه‌شه
مبتنــی بــر توانایی‌هــای نرم‌افــزار سیســتم اطلاعــات 
ــداث  ــب اح ــکان مناس ــن م ــدف یافت ــا ه ــی3و ب جغرافیای
تصفیه‌خانــه فاضــاب اســت. در خصــوص مکانیابــی 
ــوان  ــی، می‌ت ــع داخل ــان مناب ــامانه‌های هوشــمند در می س
بــه دســتورالعمل ســطح‌بندی و اولویت‌بنــدی اســتقرار 
و پیاده‌ســازی ســامانه‌های اســکادا اشــاره کــرد کــه 
ــاب  ــرکت‌های آب و فاض ــه ش ــه کلی ــال 1390 ب در س
ــر پایــه وضعیــت  ابــاغ شــده اســت. ایــن دســتورالعمل ب
اقلیــم، جمعیــت، فراینــد بهره‌بــرداری، وجــود نیــروی 
انســانی متخصــص و قابلیــت پشــتیبانی از سیســتم اجــرا 
ــی اســتقرار  ــه امتیازدهــی و اولویت‌بنــدی مکان شــده و... ب
ســامانه‌های اســکادا در ســطح شــهرها و روســتاهای 
ــر مبنــای بودجــه عملیاتــی  تحــت پوشــش می‌پــردازد و ب
موجــود، اقــدام بــه ارائــه نقشــه راه اجــرای ایــن ســامانه در 
ــی  ــای پژوهش ــایر فعالیت‌ه ــد. س ــف می‌کن ــطوح مختل س
مرتبــط بــا موضــوع تحقیــق، بــه شــرح جــدول یــک اســت.

ــا  ــذا پــس از بررســی پیشــینه و مبانــی علمــی مرتبــط ب ل
ــمند آب،  ــبکه هوش ــن ش ــکادا در بط ــامانه اس ــگاه س جای
ــمند آب  ــبکه‌های هوش ــتقرار ش ــی اس ــای عملیات مثال‌ه
و اجــرای ســامانه‌های اســکادا در کشــورهایی نظیــر 
ــد و  ــی، هن ــره جنوب ــد، ک ــادا، ایرلن ــکا، کان ــترالیا، آمری اس
ــتقرار  ــات اس ــت، الزام ــرار گرف ــی ق ــورد بررس ــران م ای
آنهــا متناســب بــا پهنــه موردمطالعــه، اســتخراج و الگــوی 

ــد. ــن گردی ــی و تبیی ــر طراح ــی موردنظ مکانیاب

2- Carla Cherchi et al.

3- GIS: Geographic Information System
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عنوانسالنام پژوهشگرردیف

ــک 1395امیر آدینی و همکاران1 ــتفاده از تکنی ــا اس ــاب ب ــه فاض ــی تصفیه‌خان مکانیاب
ــات  ــه ملاحظ ــر پای ــره ب ــری چندمتغی TOPSIS و تصمیم‌گی

ــهد ــهر مش ــوردی ش ــه م ــل مطالع ــد غیرعام پدافن

ــرف و 2 ــدی ش ــم احم ابراهی
ــکاران هم

ــا 2016 ــد انتخــاب ســایت ب لحــاظ نمــودن خطــر ســیل در فراین
ــی ــاره فضای ــد معی ــری چن ــتفاده از تصمیم‌گی اس

محمدحســین محمــدی و 3
ــکاران هم

ــبکه 1396 ــال HyperbolicTangent ش ــع انتق ــازی تاب پیاده‌س
عصبــی مصنوعــی جهــت مکانیابــی نصــب فشارشــکن روی 

شــبکه توزیــع آب

انــرژی و آب به‌عنــوان شــاخص‌هایی بــرای طراحــی و 2018الخلیدی و همکاران4
انتخــاب محــل شــهر پایــدار در اردن بــا اســتفاده از شــبکه 

ــمند هوش
داوود رســتم خانــی و اکــرم 5

یاری قا آ
ــا 1398 ــع آب ب ــبکه توزی ــکن روی ش ــب فشارش ــی نص مکان‌یاب

اســتفاده از اســتنتاج فــازی و سیســتم اطلاعــات جغرافیایــی 
)منطقــه موردمطالعــه : شهرســتان زنجــان(

تهیــه طــرح نرم‌افــزار جامــع مکانیابــی بهینــه سنســورهای 1398علی حقیقی6
فش�ـار جه�ـت هوشمندس�ـازی ش�ـبکه توزی�ـع آب

پهنه موردمطالعه:
 A محــدوده موردمطالعــه، منطقــه تحــت پوشــش مخــزن
اســت کــه طبــق مســتندات موجــود و مصاحبــه بــه عمــل 
ــا مدیــران ذیربــط، شــاخص معنــی‌داری وضعیــت  آمــده ب
ــیصد و  ــزن، س ــن مخ ــران اســت. ای ــهر ته ــرق ش آب ش
ــاب  ــل انتخ ــد و دلی ــیراب می‌کن ــر را س ــزار نف ــت ه بیس
آن بــه نقــش کلیــدی مخــزن مذکــور در تأمیــن فشــار آب 
شــبکه و نیــز ســابقه مخاطــره قبلــی بــه واســطه پیامدهای 
ــن  ــرای تأمی ــت آن ب ــن اهمی ناشــی از ســیلاب و همچنی
آب مصرف‌کننــدگان برمی‌گــردد. حجــم ایــن مخــزن 
شــصت و پنــج هــزار مترمکعــب اســت کــه بــا نــرخ 1039 
ــود. ــرف می‌ش ــت و مص ــه، آب از آن برداش ــر ثانی ــر ب لیت

جدول 1: پیشینه پژوهش در خصوص مکانیابی شبکه آب هوشمند

روش پژوهش:
در ایــن پژوهــش از روش تحقیــق آمیختــه متوالی اســتفاده 
ــون و در  ــل مضم ــی از تحلی ــش کیف ــت. در بخ ــده اس ش
بخــش کمــی از روش‌هــای ارزیابــی ریســک بــا احتمــال1 
ــاخص  ــا و ش ــت خط ــناریو، درخ ــل س ــر تحلی ــتمل ب مش
ــری،  ــر( بهره‌گی ــداد برت ــدی روی ــام )جهــت اولویت‌بن بیرنب
ــن شــده  عــدم قطعیت‌هــای موجــود در ســناریوهای تدوی
ــپس از  ــی و س ــو بررس ــت کارل ــل مون ــک تحلی ــه کم ب
مــدل پاپیونــی جهــت اعتبارســنجی، اســتفاده شــده اســت. 
بــر ایــن اســاس مــدل مفهومــی انجــام پژوهــش بــه شــرح 

شــکل چهــار اســت.

1- Probabilistic Risk Assessment
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شکل 4: مدل مفهومی پژوهش
روش نمونه‌گیری:

ــاختاریافته  ــه س ــق و نیم ــه عمی ــام مصاحب ــور انج به‌منظ
ــاي  ــب روش‌ه ــی، از تريك ــش کیف ــرگان در بخ ــا خب ب
ــي، اســتفاده  ــي گلوله‌برف ــي و غيراحتمالات ــد قضاوت هدفمن
ــن منظــور، براســاس ســابقه فعاليــت در  شــده اســت. بدي
حــوزه هوشمندســازي آب، افــرادي از خبــرگان ايــن حــوزه 
شناســايي، بــر اســاس معيارهــاي لازم انتخــاب و در ادامــه 
ــايي  ــر شناس ــرگان ديگ ــي، خب ــر اســاس روش گلوله‌برف ب
گرديــد. در طــی انجــام فرآینــد مصاحبــه از خبــرگان 
ــا خبــرگان ديگــر را معرفــي نماينــد.  درخواســت گرديــد ت
اكثــر خبــرگان عــاوه بــر دارا بــودن معيارهــاي مربوطــه 
ــالا  ــه ب ــودن دانــش، تخصــص و تجرب ــر دارا ب مشــتمل ب
ــط  ــده توس ــايي ش ــازی آب، شناس ــث هوشمندس در مبح
ســايرين، فهــم نظــري موضــوع، تنــوع فعاليــت در حــوزه 
ــط  ــق، توس ــاركت در تحقي ــزه مش ــه و داراي انگي مربوط

ــد. ــد گرديدهان ــي و تأیی ــر معرف ــرگان ديگ خب
جمــع‌آوری و تجزیه‌وتحلیــل داده‌هــا تــا آنجــا ادامــه 
اشــباع  مــرز  بــه  داده‌هــا  در  محقــق  کــه  می‌یابــد 
ــده موردنظــر کــه توســط  ــا پدی برســد، مفاهیــم مرتبــط ب
مصاحبه‌ســوندگان مختلــف مطــرح می‌شــود تکــراری 
ــان مفاهیــم و مقــولات  ــه تغییــری در جری شــود، هیچ‌گون
خــاص ایجــاد نشــود و کفایــت نظــری حاصــل شــود. بــا 
ــت  ــا هف ــه ب ــس از مصاحب ــم، پ ــی مفاهی ــه نوپای ــه ب توج

ــری  ــباع نظ ــل لازم، اش ــام تحلی ــران و انج ــر از مدی نف
دارای  مصاحبه‌شــوندگان  از  نفــر  پنــج  شــد.  حاصــل 
مــدرک کارشناســی ارشــد، دو نفــر کارشناســی و همگــی 

آقــا می‌باشــند.
در خصــوص گــروه کانونــی نیــز بــا توجــه بــه پرســ‌شها، 

هــدف تحقیــق و ضــرورت انجــام مصاحبــه گروهــی،
ــودن  ــاظ نم ــا لح ــهميه‌اي، ب ــد س ــری هدفمن از نمونه‌گی
ــا  ــط ب ــع مرتب ــراد مطل ــر از اف حضــور متناســب شــش نف
ــن ارشــد شــرکت مهندســی  ــر معاونی موضــوع مشــتمل ب
نفــر(،  )دو  نیــرو  وزارت  و  کشــور  فاضــاب  و  آب 
ــازی  ــوزه هوشمندس ــال در ح ــکاران فع ــاورین و پیمان مش
ــن  ــر در ای ــگاهی صاحب‌نظ ــاتید دانش ــر( و اس آب )دو نف
ــایی  ــس از شناس ــت پ ــتفاده و درنهای ــر( اس ــوزه )دو نف ح
مضامی�ـن و اولویت‌دهــی بــه مدیریــت مخاطــره در بحــث 
مکانیابــی اســتقرار ســامانه‌های مدیریــت هوشــمند آب، از 
تکنی‌کهــای ارزیابــی ریســک بــر مبنــای احتمــال یــاری 
ــبکه  ــتقرار ش ــت اس ــکان جه ــن م ــا بهتری ــد ت ــه ش گرفت

ــردد.  ــایی گ ــمند آب شناس هوش

روایی و پایایی پژوهش:
ــی،  ــش کیف ــق در بخ ــن تحقی ــی ای ــنجش روای ــرای س ب
عــاوه بــر اینکــه مضامیــن فراگیــر، ســازمان‌دهنده و پایــه 
بــا مطالعــه مبانــی نظــری، پیشــینه تحقیــق و کلیــه منابــع 
و مســتندات اجرایــی در دســترس انتخــاب و تأییــد گردیــد، 
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نظــرات و راهنمایــی گروهــی از خبــرگان نیــز لحــاظ شــد 
ــورت  ــی ص ــل نهای ــرح و تعدی ــذاری، ج ــل از کدگ و قب
ــه  ــا مطالع ــذاری ب ــدا کدگ ــش، ابت ــن بخ ــت. در ای پذیرف
ــکل  ــه ش ــود ب ــتندات موج ــه مس ــطر کلی ــه س ــطر ب س
دســتی صــورت گرفــت و پــس از اتمــام کدگــذاری دســتی 
ــا  ــه‌ای ب ــه آن، کدگــذاری رایان ــدون مراجعــه مجــدد ب و ب
نرم‌افــزار Maxqda.10 به‌صــورت مســتقل انجــام، 
نتایــج ایــن دو کدگــذاری بــا یکدیگــر مقایســه و از روش 
ــه  ــد. رابط ــتفاده ش ــی اس ــبه پایای ــرای محاس ــتی1 ب هولس
هولســتی جهــت تعییــن پایایــی داده‌هــای اســمی برحســب 
»درصــد توافــق مشاهده‌شــده«2 و بیــن صفــر )عــدم 
ــر از  ــت و اگ ــر اس ــل( متغی ــق کام ــک )تواف ــق( و ی تواف
۰/۷ بزرگ‌تــر باشــد، مطلــوب می‌باشــد کــه مقــدار آن در 

ــا: ــر اســت ب ایــن تحقیــق براب
ــري  ــن اعتمادپذي در جــدول دو، فهرســت روش‌هــاي تأمی

پژوهــش حاضــر در بخــش يكفــي آمــده اســت.

اقدام صورت گرفتهاستراتژي تأمینزير معيارهامعيار

قابل‌قبول
 بودن

روايي
 ورودی‌های

 پژوهش

روايــي داده‌هــاي 
پژوهــش ورودي 

ــط نمونه‌گیری گلوله‌برفي ــدي توس ــوندگان بع ــي مصاحبه‌ش معرف
ــي ــوندگان قبل مصاحبه‌ش

ــاس نمونه‌گیری برمبناي اعتبار ــر اس ــوندگان ب ــاب مصاحبه‌ش انتخ
ــان ــه متخصص توصي

ــا روايي تفسيري ــاي ب ــف گره ــتفاده از توصي اس
ــه ــل مداخل حداق

بهره‌گیــری از عبــارات توصيفــي ماننــد 
تفســيرها در  نقل‌قول‌هــا 

انتقال‌پذیری
وصف تفصيلي همه جزييات

ارائــه يــك تصويــر مفصــل از زمینــه‌ای كــه پژوهــش 
در آن انجــام شــده اســت.

ــر مبنــاي  اســتفاده از نمونه‌گیــری ب
ر عتبا ا

ميــان  از  مصاحبه‌شــوندگان  انتخــاب 
ــاب ــت آب و فاض ــط  صنع ــران ذی‌رب مدي

قابليت اطمينان
تشــيكل گــروه كانونــي  و در اختيــار گذاشــتن 
ــا هــدف بازبينــي  و  داده‌هــا، روش‌هــا و تصميمــات ب

ــگران ــر پژوهش ــط ديگ ــق توس ــكافي تحقي موش

و مميزي قابليت اطمينان دســتي  مســتقل  کدگــذاری  انجــام 
بــر  تأییــد آن  و  و  مقايســه  رایانــه‌ای 

هولســتي رابطــه  اســاس 

ــد ارائه جزييات داده‌هاي پژوهشتأیید پذيري ــح رون ــده مصاحبه‌هــا و توضي ــه گزي ارائ
تحليــل داده‌هــا

1- Holsti’s method

2- Percentage of Agreement Observation

یافته‌های پژوهش:
تحلیل مضمون

تحلیــل مضمــون روشــی جهــت شــناخت، تحلیــل و 
گــزارش الگوهــای موجــود در داده‌هــای کیفــی و فرآینــدی 
ــای  ــه داده‌ه ــت ک ــی اس ــای متن ــل داده‌ه ــرای تحلی ب
پراکنــده و متنــوع را بــه داده‌هایــی غنــی و تفصیلــی بــدل 
می‌کنــد و زمانــی مفیــد اســت کــه پژوهــش در زمینــه‌ای 
نامشــخص صــورت گیــرد و یــا نظــر افــراد دربــاره 
ــوم نباشــد. )حســین خنیفــر،  موضــوع مــورد پژوهــش معل

ــلمی. 1397( ــد مس ناهی
در ایــن قســمت، نتایــج حاصــل از تحلیــل داده‌هــا بــا روش 
تحلیــل تــم و بــا کمــک نرم‌افــزار Maxqda.10  در 
ــه  ــم ارائ ــی و مفاهی ــای فرع ــی، تم‌ه ــای اصل ــب تم‌ه قال
گردیــد. بــر اســاس رویکــرد بــراون و کلارک، فراینــد بــه 
کار گرفتــه شــده بــرای تحلیــل مضمــون در ایــن پژوهش، 
ــای  ــاد کده ــا، ایج ــا داده‌ه ــنایی ب ــاز آش ــش ف ــامل ش ش
اولیــه، جســتجوی تم‌هــا، بازنگــری تم‌هــا، تعریــف و 

ــد. ــزارش می‌باش ــه گ ــاً تهی ــا و نهایت ــذاری تم‌ه نامگ
جدول 2 :روش‌های تأمین اعتمادپذيري پژوهش در بخش يكفي
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در گام نخســت بخــش کیفــی، بــا مــرور گســترده ادبیــات، 
ــا متولیــان امــر، الزامــات  مطالعــه مســتندات و مصاحبــه ب
ــرم  ــی از پلت‌ف ــوان جزی ــکادا به‌عن ــامانه اس ــتقرار س اس
شــبکه هوشــمند آب، از منظــر صاحب‌نظــران ایــن حــوزه 
ــل  ــام مراح ــس از انج ــدی، پ ــد. در گام بع ــن گردی تبیی
ــی و ــای فرع ــه تم‌ه ــم ب ــه مفاهی ــص کلی ــوق و تخصی  ف

فراوانی )بدون مراجع )با تکرار(عنوان )مقوله( هدفردیف
تکرار(

6865هوشمند سازی یک مجموعه در سطح صنعتی1

4847بهبود شاخص‌های مرتبط با کارایی فرایندها2

4845بهبود شاخص‌های مرتبط با اقتصاد آب از طریق مدیریت هزینه3

4242مدیریت مخاطره4

4534بهبود فرایندهای بهره‌برداری تأسیسات آب و فاضلاب5

2424مدیریت بحران6

2421مدیریت مصرف انرژی و کاهش هزینه برق مصرفی7

99ایجاد زیرساخت برای سیستم‌های پشتیبان تصمیم8

88افزایش رضایتمندی مشترکین9

ــروی 10 ــای نی ــه و خط ــش هزین ــانی و کاه ــع انس ــره‌وری مناب ــش به افزای
ــانی انس

55

11بهبود شاخص‌های مرتبط با فرآیند نگهداری و تعمیرات11

فراوانی )بدون تکرار(مراجع )با تکرار(عنوان )مقوله( پیش‌نیازردیف

6545لزوم تدوین استراتژی اجرایی مناسب1

87لزوم آموزش و جذب نیروی انسانی آگاه و متخصص2

66لزوم رعایت الزامات امنیت سایبری 3

55تأمین منابع مالی لازم4

22تحلیل هیدرولیکی شبکه5

6GIS 33استقرار سامانه

22لزوم خدمات پس از فروش مناسب جهت تجهیزات منصوبه7

22ضرورت انتقال و بومی‌سازی فناوری‌های مرتبط8

ــه  ــه بینــش منســجم‌تر و آگاهــی بیشــتر در زمین و دســتیابی ب
الزامــات اســتقرار ســامانه‌های اســکادای آب و فاضــاب، بهــره 
گرفتــه شــد. در ایــن گــروه، مــوارد مطروحــه در گام‌هــای قبلــی 
ــداف  ــث اه ــا در مبح ــت ام ــرار گرف ــی ق ــد ضمن ــورد تأیی م
ــرژی و کاهــش  ــت مصــرف ان ــه مدیری اســتقرار اســکادا، مقول
هزینــه بــرق مصرفــی جــزو اهــداف کلانتــر و در ســطح شــبکه 
ــاد  ــاخص‌های اقتص ــود ش ــر بهب ــد و ب ــاظ ش ــمند آب لح هوش
آب از طریــق مدیریــت هزینــه و همچنیــن افزایــش بهــره‌وری 
ــانی  ــروی انس ــای نی ــه و خط ــش هزین ــانی و کاه ــع انس مناب
تأکیــد و پــس از تأییــد نهایــی، شــبکه مضامیــن در شــکل پنــج 

ارائــه گردیــد. 

تحلیل سناریو
ــت  ــه مدیری ــی ب ــن و اولویت‌ده ــبکه مضامی ــم ش ــس از رس پ
مخاطــره در مکانیابــی شــبکه هوشــمند آب توســط گــروه 
تحلیــل  از روش  بخــش کمــی  نخســت  گام  در   کانونــی، 
ــه  ــناریوها ک ــای از س ــده اســت. مجموعه ــتفاده ش ــناریو اس س
 )بــرای مثــال( انعکاســدهنده بهتریــن یــا بدتریــن حالــت و یــا 

ــای  ــل پیامده ــت تحلی ــوان جه ــت را می‌ت ــار اس ــق انتظ مطاب
ــوع آنهــا در هــر ســناریو محاســبه کــرد.  ــوه و احتمــال وق بالق
ــکلی از  ــوان ش ــک به‌عن ــل ریس ــگام تحلی ــه هن ــن کار ب ای
تحلیــل میــزان حساســیت اســتفاده می‌شود.)حســین ابراهیمــی 
و دیگــران ،1396( جهــت اعتباربخشــی بــه خروجی‌هــای 
تحلیــل ســناریو از قضــاوت خبــرگان در قالــب تشــکیل گــروه 
کانونــی اســتفاده شــد. گــروه کانونــی جدیــد متشــکل از 

اهداف

پیش نیازها

جدول 3: عناوین اهداف استقرار سامانه اسکادای تأسیسات آب و فاضلاب

ــی،  ــای اصل ــب تم‌ه ــی در قال ــای فرع ــته‌بندی تم‌ه دس
بازنگــری فراینــد مذکــور در چندیــن نوبــت انجــام شــد و 
ضمــن تفکیــک مفاهیــم، در قالــب فراوانــی )بــدون تکــرار( 
و مراجــع )بــا تکــرار(، نهایتــاً یــک نقشــه تماتیــک راضــی 

کننــده از داده‌هــا بــه دســت آمــد.

جدول4: عناوین پیش‌نیازهای استقرار سامانه اسکادای تأسیسات آب و فاضلاب
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و  پژوهــش  کیفــی  بخــش  دوم  گام  نتایــج  اســاس  بــر 
ــدون  ــی )ب ــترین فراوان ــای بیش ــر مبن ــه، ب ــدول س ــق ج طب
ــکادای آب،  ــامانه اس ــتقرار س ــدف اس ــن ه ــرار(، اصلی‌تری تک
ــی اســت و در  هوشمندســازی یــک مجموعــه در ســطح صنعت
ــا و  ــی فراینده ــا کارای ــط ب ــاخص‌های مرتب ــود ش ــه، بهب ادام
ــه  ــن مقول ــه( و همچنی ــت هزین ــق مدیری ــاد آب )از طری اقتص

ــرار دارد. ــره ق ــت مخاط مدیری
جــدول چهــار نیــز مهم‌تریــن پی‌شنیــاز اســتقرار ســامانه 
اســکادا در صنعــت آب و فاضــاب را لــزوم تدویــن اســتراتژی 
ــر  ــدات ب ــد و در ادامــه، بیشــترین تأکی اجرایــی مناســب می‌دان
ــروی انســانی متخصــص،  ــذب نی ــوزش و ج ــزوم آم مبحــث ل
ــع  ــن مناب ــایبری و تأمی ــت س ــات امنی ــت الزام ــت رعای اهمی

ــت. ــی لازم اس مال
ــدی  ــی، اولویت‌بن ــروه کانون ــاوت گ ــه قض ــک ب ــور کم به‌منظ
ــع،  ــایر صنای ــا س ــاس ب ــکادای آب در قی ــامانه اس ــزات س تمای
ــش  ــینه پژوه ــق پیش ــی دقی ــه و بررس ــام مصاحب ــس از انج پ
ــر  ــج ذک ــدول پن ــرار(، در ج ــدون تک ــی )ب ــاس فراوان ــر اس و ب
ــه  ــت ســازمانی اســتقرار اینگون ــن باف ــه تبیی ــا آن، ب ــا ب شــد ت

ــم.  ــمند بپردازی ــاختارهای هوش س

فراوانی) بدون تکرار(مراجع )با تکرار(عنوان )مقوله( ویژگی متمایزکنندهردیف

33پراکندگی زیاد تأسیسات تأمین، انتقال، ذخیره و توزیع آب1

22عدم یکپارچگی و به هم‌پیوستگی منابع آبی در سطح کشور2

22ضرورت ایجاد شبکه ارتباطی قوی و مؤثر3

22لختی فرایندهای آب و فاضلاب در قیاس با صنایع دیگر4

ــتم‌های 5 ــایر زیرسیس ــکادا و س ــه اس ــدی ب ــکای صددرص ــدم ات ع
در  انســانی  قضاوت‌هــای  بــه  نیــاز  و  آب  هوشــمند  مدیریــت 

یهــا تصمیم‌گیر

21

11ضرورت تحلیل داده‌های عملیاتی حاصل از اسکادای صنعت آب6

ــرورت حداکثــری جهــت بهره‌گیــری از سیســتم‌های کنتــرل 7 ض
ــت آب ــی در صنع محل

11

11رعایت فوق‌العاده و حداکثری ملاحظات امنیتی8

مطابــق جــدول پنــج، آنچــه کــه مشــهود اســت، اهمیــت توجــه 
بــه پراکندگــی زیــاد تأسیســات تأمیــن، انتقــال، ذخیــره و توزیــع 
ــگام  ــه هن ــز، ب ــه تمای ــوان نقط ــد به‌عن ــه بای ــد ک آب می‌باش
تدویــن الزامــات عملیاتــی اســتقرار اینگونــه ســامانه‌های 
ــا اســتفاده از  کنترلــی در صنعــت آب لحــاظ گــردد. در ادامــه ب
نتایــج جــداول ســه تــا پنــج، از گــروه کانونــی بــرای برقــراری 
تعامــل بیــن شــرکتکنندگان در تحقیــق، جهــت ایجــاد داده‌هــا 

ــه  ــه بینــش منســجم‌تر و آگاهــی بیشــتر در زمین و دســتیابی ب
الزامــات اســتقرار ســامانه‌های اســکادای آب و فاضــاب، بهــره 
گرفتــه شــد. در ایــن گــروه، مــوارد مطروحــه در گام‌هــای قبلــی 
ــداف  ــث اه ــا در مبح ــت ام ــرار گرف ــی ق ــد ضمن ــورد تأیی م
ــرژی و کاهــش  ــت مصــرف ان ــه مدیری اســتقرار اســکادا، مقول
هزینــه بــرق مصرفــی جــزو اهــداف کلانتــر و در ســطح شــبکه 
ــاد  ــاخص‌های اقتص ــود ش ــر بهب ــد و ب ــاظ ش ــمند آب لح هوش
آب از طریــق مدیریــت هزینــه و همچنیــن افزایــش بهــره‌وری 
ــانی  ــروی انس ــای نی ــه و خط ــش هزین ــانی و کاه ــع انس مناب
تأکیــد و پــس از تأییــد نهایــی، شــبکه مضامیــن در شــکل پنــج 

ارائــه گردیــد. 

تحلیل سناریو
ــت  ــه مدیری ــی ب ــن و اولویت‌ده ــبکه مضامی ــم ش ــس از رس پ
مخاطــره در مکانیابــی شــبکه هوشــمند آب توســط گــروه 
تحلیــل  از روش  بخــش کمــی  نخســت  گام  در   کانونــی، 
ــه  ــناریوها ک ــای از س ــده اســت. مجموعه ــتفاده ش ــناریو اس س
 )بــرای مثــال( انعکاســدهنده بهتریــن یــا بدتریــن حالــت و یــا 

ــای  ــل پیامده ــت تحلی ــوان جه ــت را می‌ت ــار اس ــق انتظ مطاب
ــوع آنهــا در هــر ســناریو محاســبه کــرد.  ــوه و احتمــال وق بالق
ــکلی از  ــوان ش ــک به‌عن ــل ریس ــگام تحلی ــه هن ــن کار ب ای
تحلیــل میــزان حساســیت اســتفاده می‌شود.)حســین ابراهیمــی 
و دیگــران ،1396( جهــت اعتباربخشــی بــه خروجی‌هــای 
تحلیــل ســناریو از قضــاوت خبــرگان در قالــب تشــکیل گــروه 
کانونــی اســتفاده شــد. گــروه کانونــی جدیــد متشــکل از 

اهداف

پیش نیازها

جدول5: اولویت‌بندی وجوه افتراق اسکادای آب و فاضلاب با سایر سامانه‌های مشابه کنترل صنعتی
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ــاب  ــرل آب و فاض ــی و کنت ــور هماهنگ ــد ام ــران ارش مدی
شــهر تهــران اســت و تمــام ســناریوهای ممکــن و معنــی‌دار بــر 
ــری  ــده‌اند. نمونه‌گی ــتی‌آزمایی ش ــا، راس ــدگاه آنه ــاس دی اس
اعضــاء ایــن گــروه کانونــی، براســاس ســابقه فعاليــت در زمینــه 
هوشمندســازي آب و بهره‌بــرداری از پهنــه موجــود، از تريكــب 
ــده  ــل ش ــي حاص ــي و گلوله‌برف ــد قضاوت ــاي هدفمن روش‌ه

اســت.
در ایــن پژوهــش، بــا لحــاظ نمــودن میــزان دقیق آســیب‌پذیری 
ــتیبان‌های  ــود پش ــر و وج ــوع خط ــگام وق ــه هن ــات ب تأسیس
ــای  ــرداری و حالت‌ه ــف بهره‌ب ــرایط مختل ــرای ش ــب ب مناس
اضطــرار شــبکه آبرســانی شــهر تهــران، ســه ســناریو مشــتمل 
بــر از دســت رفتــن هــر ســایت )به‌صــورت منفــرد( ، از دســت 
ــت از  ــه اول و درنهای ــتیبان مرتب ــایت پش ــایت و س ــن س رفت
دســت رفتــن ســایت و پشــتیبان‌های مرتبــه اول و دوم تدویــن 
ــدا  ــد و ریســک در هــر ســناریو، ابت ــرای محاســبه پیام شــد. ب
ــانی  ــد آبرس ــود در فرآین ــتگاه موج ــک از 69 ایس ــر ی ــش ه نق

ــارج  ــدار خ ــورت از م ــپس در ص ــن و س ــر تعیی ــه موردنظ پهن
ــا پشــتیبان‌ها، جایگزین‌هــای  شــدن هــر یــک از ایســتگاه‌ها ی
آنهــا بــه شــکل مجــزا و بســته بــه مــاه موردنظــر، بــا نظــر گروه 
کانونــی مشــخص گردیــد. ســپس احتمــال بــروز هــر یــک از 
ایــن حــالات، بــر اســاس نظرســنجی فــازی صــورت گرفتــه از 
ــرداری شــرکت آب و فاضــاب  ــره بهره‌ب ــازده کارشــناس خب ی
ــده‌اند،  ــد انتخــاب ش ــی و هدفمن ــه غیرتصادف ــران ک ــهر ته ش
ــر اســاس  ــر کارشــناس و ب ــت ه ــب اهمی ــردن ضری لحــاظ ک

رابطــه یــک حاصــل آمــده اســت.

 )رابطه1(

شکل 5: شبکه مضامین استقرار سامانه اسکادای آب و فاضلاب ) مبتنی بر شبکه هوشمند آب(
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که در این رابطه:
FP:  احتمال شکست1هر رویداد پایانی 

CFP: عدد امکانی2 حاصل از مرحله غیر فازی کردن

بــا توجــه بــه تحلیــل بــر مبنــای رفتــار پویــای شــبکه آبرســانی 
ــف  ــای مختل ــز در ماه‌ه ــتیبان متمای ــایت‌های پش ــود س و وج
ــاوت  ــه مصــرف متف ــه ب ــا توج ــره، ب ــر مخاط ــد ه ــال، پیام س
روزهــای هــر مــاه می‌بایســت تــا روزبــه‌روز و به‌صــورت 
مجــزا حســاب گــردد. لــذا، نظــر بــه الگوهــای به‌شــدت 
متفــاوت رفتــار مصــرف مشــترکین در طــی روزهــای مختلــف 
ــرف آب  ــرات مص ــی تغیی ــات چگونگ ــدان اطلاع ــال و فق س
بــرای هــر 365 روز ســال، اطلاعــات مصــرف یــک روز در هــر 
ــامل  ــه ش ــت ک ــده اس ــتخراج‌ ش ــی اس ــورت تصادف ــاه به‌ص م
ــه، تعطیــات  اطلاعــات مصــرف روزهــای عــادی، اواخــر هفت
ــا  ــدا و ی ــب یل ــا ش ــوروز ی ــد ن ــر عی ــاص نظی ــای خ و روزه
ــه  ــد ک ــورا می‌باش ــوعا و عاش ــر تاس ــی نظی ــمات مذهب مراس
ــه  ــد. رابط ــاوت می‌باش ــالًا متف ــا احتم ــرف در آن‌ه ــار مص رفت

ــت از: ــارت اس ــد عب ــبه پیام محاس

 )رابطه 2(

که کمبود برابر است با:
آب  موجوددرمخــزن   A((-)میــزان )مصــرف  کمبــود= 

زمــان(( قطعــی  دبــی*آب  آب  حجم(+)جایگزیــن 

1- Failure Probability

2- Crisp Failure Possibility

ــال  ــرب احتم ــناریو از حاصل‌ض ــر س ــز در ه ــر نی ــک خط ریس
وقــوع یــا تکرارپذیــری حادثــه در پیامــد یــا شــدت حاصلــه بــه 

ــد.  ــت می‌آی دس
نظــر بــه پویایــی فرآینــد آبرســانی و تغییــرات شــدید و لحظــه 
ــب  ــازن )برحس ــود در مخ ــم آب موج ــر حج ــه مقادی ــه لحظ ب
ــودن  ــاوت ب ــب m3/h( و متف ــی آب جایگزین)برحس 3m(، دب
ــی  ــروه کانون ــا نظــر گ ــی آب )برحســب h(، ب ــای قطع زمان‌ه
و در گام نخســت، کلیــه مقادیــر بــرای بدتریــن حالــت ممکــن 
ــر  ــرض حداکث ــا ف ــی آب و ب ــان قطع ــر زم ــر حداکث مشــتمل ب
بــودن آب ذخیــره موجــود در مخــزن A  لحــاظ و در گام‌هــای 
ــا در  ــر ورودی به‌صــورت پوی ــدی، عــدم قطعیت‌هــای مقادی بع
ــب،  ــذا کدنویســی انجــام شــده در متل ــد. ل مــدل اعمــال گردی
ابتــدا مصــرف هــر مــاه را از طریــق بــرآورد انتگــرال زیــر ســطح 
ــاد  ــد ایج ــپس پیام ــبه، س ــترکین محاس ــرف مش ــی مص منحن
ــناریو،  ــر س ــه ه ــته ب ــتگاه را بس ــر 69 ایس ــرای ه ــره ب مخاط
ــا را  ــوع، ریســک آنه ــال وق ــه احتم ــه ب ــا توج ــری و ب اندازه‌گی

ــد.  ــبه می‌کن محاس
ــط  ــی توس ــا به‌راحت ــی چاه‌ه ــری آبده ــتگاه‌ها، کس ــن ایس بی
ــد  ــا، پیام ــذف آنه ــت و ح ــر اس ــاور جبران‌پذی ــای مج چاه‌ه
ــروه  ــدگاه گ ــه دی ــه ب ــا توج ــذا ب ــد. ل ــاد می‌کن ــی ایج اندک
ــاه،  ــک چ ــذف ی ــورت ح ــرگان، در ص ــاوت خب ــی و قض کانون
چــاه جایگزیــن بــا حداکثــر 20 ± درصــد تغییــر در دبــی آبدهی، 
جایگزیــن خواهــد شــد و نقــش پشــتیبان را ایفــاء می‌کنــد. در 
ــاه،  ــک چ ــروج ی ــورت خ ــز در ص ــده  نی ــام ش ــی انج کدنویس
ــی(  ــاً تصادف ــورت کام ــد )به‌ص ــا 20 ± درص ــن آن ب جایگزی
 تغییــرات در دبــی آبدهــی، محاســبه می‌گــردد. بــر ایــن اســاس 

نمودار 1: پیامد بروز سناریو اول یا خروج تکی هر یک از تأسیسات

نمودار 2 :ریسک بروز سناریو اول یا خروج تکی هر یک از تأسیسات به تفکیک ماه
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نتایــج تحلیــل ســناریو اول،  بــه تفکیــک ماه‌هــای مختلــف در 
نمودارهــای یــک و دو آمــده اســت کــه مطابــق آن، بیشــترین 

پیامــد در مــاه چهــارم یعنــی تیرمــاه اتفــاق می‌افتــد. 
مطابــق نمــودار دو، بیشــترین ریســک ســناریو اول، متعلــق 
بــه تیرمــاه و از مرتبــه 3- 10 می‌باشــد. نکتــه قابــل توجــه 
ــر نیســت  ــزان پیامــد صف ــرای چاه‌هــا می آن اســت کــه ب

و مقــدار کمــی دارد.
بــرای  اول  ســناریو  هماننــد  ریســک  و  پیامــد  محاســبه 
ســناریوهای دوم و ســوم نیــز انجــام شــد. ســناریو دوم شــامل 
از مــدار خــارج شــدن هریــک از ایســتگاه‌ها و تأسیســات 
پشــتیبان مرحلــه اول آنهــا و ســناریو ســوم بــه معنــی از 
دســت رفتــن همــه تأسیســات پشــتیبان اســت. مقایســه رونــد 
تغییــرات هنــگام گــذر از ســناریو اول بــه دوم، نشــان می‌دهــد 
کــه اگرچــه تعــداد ریســ‌کهای غیرصفــر بیشــتر می‌شــود امــا 
ــا ســناریو اول  ــاس ب ــه در قی ــه ریســ‌کها -5 10 اســت ک مرتب

ــت.  ــرده اس ــش پیداک کاه
همیــن رونــد بــرای ســناریو ســوم نیــز وجــود دارد بدیــن معنــی 
کــه پیامدهــا بیشــتر می‌شــود و در بعضــی ایســتگاه‌ها بــه یــک 
میرســند امــا ریســک از مرتبــه7- 10اســت. در ایــن تحلیــل، 69 
ــال  ــاه س ــی دوازده م ــدف، در ط ــه ه ــود در پهن ــتگاه موج ایس
)بــه تفکیــک( و در قالــب ســه ســناریو و 2484 حالــت مختلــف 
ــورت  ــوم به‌ص ــودار س ــداد داده در نم ــن تع ــد. ای ــی ش بررس
نزولــی، بــه نحــوی مرتــب شــد کــه همــه پیامدهــای ممکــن 
قابــل توجــه بــه ســهولت در کنــار هــم مشــاهده گــردد. مطابــق 
ایــن نمــودار، اکثــر پیامدهــا بســیار ناچیــز و نزدیــک بــه صفــر 

اســت

ریســک موجــود بــرای 2484 حالــت ممکــن در نمــودار چهــار 
آمــده اســت. در ایــن نمــودار، ریســ‌کها بــه شــکل مســتقل و 
بــا توجــه بــه مقــدار خــود و نــه میــزان پیامــد، مرتــب شــده‌اند.

ــی  ــا کدنویس ــن، ب ــای ممک ــه پیامده ــبه هم ــد از محاس  بع
دیگــری در متلــب، پیامدهایــی کــه طبــق نظــر گــروه کانونــی، 
مقــدار آنهــا از یــک حــد آســتانه مشــخص یعنــی نیــم بیشــتر 
ــه تفکیــک ایســتگاه سرمنشــاء  باشــند، شــمارش و خروجــی ب
مخاطــره و مــاه وقــوع در یــک فایــل اکســل ذخیــره می‌شــود. 

جدول6: جدول تجمیع پیامدهای معنی‌دار ناشی از سناریوهای 
سهگانه

جمع همه سناریوهای نام ایستگاه
معنی‌دار

B 14تصفیه‌خانه

C 0تصفیه‌خانه

A 3مخزن

D 0مخزن

E 15مخزن

F 12مخزن

G 0مخزن

E  15ایستگاه پمپاژ

جــدول شــش، تجمیــع پیامدهــای معنــی‌دار بــرای همــه 
ــه را نشــان می‌دهــد. بدیهــی اســت کــه  ســناریوهای ســه گان

نمودار 3: نمودار کلی  پیامدها

نمودار 4 : نمودار کلی ریسک‌ها
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ــت  ــه دس ــی ب ــداد متفاوت ــر، اع ــتانه‌های دیگ ــد آس ــرای ح ب
ــد.  ــد آم خواه

جدول 7: جدول تجمیع ریسک‌های معنی‌دار ناشی از سناریوهای سهگانه

جمع همه سناریوهای معنی‌دارنام ایستگاه

B 2تصفیه‌خانه

C 0تصفیه‌خانه

A 12مخزن

D 0مخزن

E 5مخزن

F 0مخزن

G 0مخزن

E  15ایستگاه پمپاژ

ــ‌کهای  ــمارش ریس ــه ش ــوان ب ــابه می‌ت ــه‌ای مش ــا برنام ب
ــبه  ــ‌کهای محاس ــدود ریس ــرد. ح ــدام ک ــی‌دار اق ــم و معن مه
شــده از 3-10 تــا 7-10اســت. بــا توجــه بــه ایــن اعــداد و بــا نظــر 
ــی آســتانه 5-10لحــاظ،  ــن هندســی یعن ــی، میانگی گــروه کانون
ریســ‌کهای  تمــام  تجمیــع  نتایــج  و  انجــام  محاســبات 
معنــی‌دار مطابــق جــدول هفــت ارائــه شــد کــه از آن می‌تــوان 
ــناریو  ــل س ــل از تحلی ــت‌دار حاص ــایت‌های اولوی ــانی، س به‌آس

ــرد. را مشــاهده ک

تحلیل مونت کارلو
ــت ريســک سيســتم‌هاي آب شــهري و  ــه در مديري از آنجــا ک
بخ‌شهــاي مختلــف آن چنديــن منبــع عــدم قطعیــت اساســي 
وجــود دارد و شبيه‌ســازي مونت‌کارلــو نیــز از جملــه روش‌هــاي 
ــک  ــت و ريس ــدم قطعي ــل ع ــراي تحلي ــب ب ــي مناس احتمالات
ــش،  ــن بخ ــذا در ای ــت، ل ــم اس ــده و مبه ــتم‌هاي پيچي سيس
ــف اســتفاده و  ــل ریســک ســناریوهای مختل ــراي تحلی از آن ب

نتايــج آن بــا دســتاوردهای بخــش قبــل مقایســه گردیــد.
ــی  ــورت غیرقطع ــر به‌ص ــن پارامت ــث، چندی ــئله موردبح در مس
ــه  ــناریو، هم ــل س ــبات تجزیه‌وتحلی ــه در محاس ــود دارد ک وج
آنهــا بــر اســاس نقشــه‌های موجــود و دیــدگاه گــروه کانونــی، 
ــر  ــتمل ب ــوارد مش ــن م ــد. ای ــاظ گردی ــت لح ــورت ثاب به‌ص
میــزان مصــرف مشــترکین، حجــم اولیــه مخــزن، زمــان قطعــی 
آب و مقــدار دبــی آب جایگزیــن می‌تواننــد کمتــر یــا زیادتــر از 
ــو،  ــدل مونت‌کارل ــاي م ــند. ورودي‌ه ــرض باش ــش ف ــدار پی مق
ــی از  ــورت تصادف ــه به‌ص ــتند ک ــي هس ــداد صريح ــاً اع عموم

ــاي داراي  ــه پارامتره ــده ب ــرازش داده ش ــی ب ــع احتمالات تواب
ــي اســت  ــذا منطق ــت ورودي انتخــاب مي‌شــوند. ل عــدم قطعي
کــه در ايــن تحقيــق نيــز، اعــداد ثابــت لحــاظ شــده در مرحلــه 
ــا بــرازش تابــع احتمالاتــي  قبــل، مبنــا قــرار گیــرد و ســپس ب
ماننــد توزيــع نرمــال بــه آنهــا، عمــل شبيه‌ســازي چنديــن بــار 
انجــام شــود. لیکــن عمــاً تعییــن یــک توزیــع مناســب آمــاری، 
ــع نرمــال و  ــرازش تاب ــرای ایــن کار میســر نیســت و حتــی ب ب
انتخــاب میــزان انحــراف نیــز باعــث افزایــش عــدم قطعیت‌هــا 
خواهــد شــد. بــر ایــن اســاس، اعــداد مــورد اســتفاده در بخــش 
قبــل بــه شــکل بازه‌هــاي یکنواخــت )تابــع یکنواخــت( فــرض 
شــد کــه حــد بــالا و پاييــن ايــن بازه‌هــا، دارای تلورانــس%20 
ــک  ــا ي ــا، ب ــن بازه‌ه ــي از اي ــداد تصادف ــاب اع ــت. انتخ ± اس
ــودن  ــر ب ــرض براب ــا ف ــارت ديگــر ب ــه عب ــال و ب ــزان احتم مي
ــرد.  ــورت مي‌گي ــازه ص ــداد درون ب ــي اع ــت کل ــه عضوي درج
ورود مکــرر مقــدار صريــح چهــار پارامتــر دارای عــدم قطعیــت، 
منجــر بــه راســتی‌آزمایی فراینــد انتخــاب پرمخاطره‌تریــن 
ســناریو خواهــد شــد. لــذا بــه جــای یــک بــار اجــرای برنامــه 
ــر  ــا مقادی ــار ب ــه 500 ب ــت، برنام ــرض ثاب ــر پی‌شف ــا مقادی ب
ــع  ــک توزی ــر، دارای ی ــن مقادی ــود. ای ــرا می‌ش ــی اج تصادف
ــت  ــاری اس ــراف معی ــرض و انح ــن پی‌شف ــا میانگی ــال ب نرم
کــه 95 درصــد اعــداد انتخــاب شــده در بــازه 20%  ± مقــدار 
ــمت آن  ــن قس ــا در ای ــش م ــد. پرس ــرار گیرن ــرض ق پی‌شف
اســت کــه آیــا جــواب تحلیــل بــا مقادیــر ثابــت در ســناریوهای 
اول و دوم درســت اســت و یــا اینکــه بــا اعمــال عــدم قطعیــت 
ــر  ــزان تغیی ــه می ــه چ ــک ب ــد و ریس ــر ورودی، پیام ــر مقادی ب

می‌کنــد.
ــناریو  ــرای س ــو ب ــل مونت‌کارل ــت، تحلی ــدول هش ــق ج مطاب
اول و دوم و بــرای 20 ماه-ایســتگاه دارای بیشــترین پیامــد 
انجــام شــد. دلیــل عــدم اســتفاده از ایــن تحلیــل بــرای ســناریو 
ــه،  ــه درنتیج ــت ک ــد در آن اس ــیدن پیام ــک رس ــه ی ــوم، ب س
ــا  ــه م ــتری ب ــز بیش ــناریو چی ــن س ــو در ای ــل مونت‌کارل تحلی

ــه نخواهــد کــرد.  ارائ
جدــول هش��ت نشــان می‌دهــد کــه در اکثــر مــوارد بــا احتمــال 
بــالای هشــتاد درصــد، عــدد محاســبه شــده بــرای پی‌شفــرض 
ــرای  ــد ب ــن فرآین ــرار همی ــا تک ــت. ب ــی اس ــدد قابل‌قبول ع
ــه  ــت ک ــن آن اس ــج مبی ــه، نتای ــدول ن ــق ج ــک و مطاب ریس
ــد،  ــاد درص ــالای هفت ــال ب ــا احتم ــتگاه‌ها ب ــر ماه-ایس در اکث
ریســک محاســبه شــده درســت اســت و ایــن یعنــی در صــورت 
تغییــر در پارامترهــای ورودی و اعمــال عدم‌قطعیــت، در نتایــج 

ــود. ــل نمی‌ش ــری حاص ــل تغیی ــه قب مرحل
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احتمال قرارگیری در بازه 20 درصد مقدار پیش‌فرضپیامدایستگاهماهسناریو
2840.5610.658
2540.5610.69
2140.5610.676
1340.5610.944
2850.5600.688
2550.5600.7
2150.5600.696
1350.5600.944
2860.5230.822
2560.5230.794
2160.5230.804
1360.5230.898
1140.5180.89
1150.5160.892
1840.4960.904
1540.4960.9
2870.4950.806
2570.4950.804
2170.4950.82
1370.4950.838

احتمال قرارگیری در بازه 20 درصد مقدار پی‌شفرضریسکایستگاهماهسناریو
1140.0026773170.89
1150.0026693350.892
1840.0022966490.904
1850.0022891830.88
1340.0016323790.944
1350.001628290.944
1360.0015224880.898
18120.0014458960.5
1370.0014396090.838
13120.0014033780.772
1330.0013665740.794
13100.0013566150.776
18100.0013470890.436
1320.0012601340.712
13110.0012557730.704
1390.0012159470.644
18110.0011340160.362
1310.0011014350.574
1380.0011012810.522
1540.0007015020.9

جدول 8: نتایج محاسبه احتمال )صحت( مقادیر پیامد برای 20 ماه-ایستگاه با پیامد بالا

جدول 9: نتایج محاسبه احتمال ) صحت( مقادیر ریسک برای 20 ماه-ایستگاه با ریسک بالا
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ترسیم درخت خطا
پــس از اعمــال تحلیــل مونت‌کارلــو، تأییــد ضمنــی آن در 
گــروه کانونــی و بــر مبنــای محاســبات ســناریو محــور مرحلــه 
قب��ل، پرریســ‌کترین ســایت‌هایی کــه ایجــاد مشــکل در 
آنهــا منجــر بــه بــروز مخاطــره جــدی در پهنــه تحــت پوشــش 
ــه  ــر مخــزن A، تصفیه‌خان مخــزن هــدف می‌شــود مشــتمل ب
ــذا در  ـژ آن مشــخص گردی��د. ل B، مخــزن E و ایستــگاه پمپاـ
ــه بع��دی و پ��س از بررس��ی مس��تندات، درخــت خطــای  مرحل
 .Visio 2016ــزار ــیله نرم‌اف ــره به‌وس ــروز مخاط ــه ب ــج ب منت
ب��رای چهل‌وسهــ روی��داد اولیهــ ترس��یم گردیدــ و پ��س از اخــذ 
ــه تأییــد گــروه کانونــی رســید.  و اعمــال نظــرات اصلاحــی، ب
از میــان یــک رویــداد اصلــی و چهــار رویــداد فرعــی تعریــف 
ــی در شــکل شــش آورده  ش��ده، درخ��ت خط��ای روی��داد اصل

شــده اســت.

شکل 6: درخت خطای رویداد اصلی

محاسبه شاخص بیرنبام
ــه  ــود ک ــا آن ب ــت خط ــیم درخ ــل ترس ــین، دلی در گام پیش
پرمخاطره‌تریــن مســیر ممکــن شناســایی شــود. امــا بــه دلیــل 
ــق احتمــال رویدادهــای  ــرآورد دقی فقــدان اطلاعــات کافــی، ب
اساسـی� مق��دور نیسـت�. ل��ذا جه��ت محاســبه احتمــالات 
ــب  ــازی و ترکی ــرد ف ــا، از رویک ــر یـک� از درگاه‌ه ــوع ه وق
ــتفاده و  ــط اس ــت نفــر از کارشناســان ذیرب ــر هف آن بــا نظ
ــر  ــه ب ــای پای ــن رویداده ـی پرمخاطره‌تری ـس اولویت‌بندـ سپـ
ــده  ــام ش ــی انج ــیله کدنویس ــام، به‌وس ــاخص بیرنب ــای ش مبن
تعاریــف  مطابــق  پذیرفــت.  صــورت  متلــب  نرم‌افــزار  در 
ــه  ــی ک ــه در صورت ــای پای ــدی رویداده ــرای رتبه‌بن ــود ب موج
ــوان از  ــد می‌ت ــازی باش ــداد غیرف ــا، اع ــت آنه ــال شکس احتم
شــاخص بیرنبــام اســتفاده کــرد کــه توســط رابطــه زیــر تعریــف 

می‌شــود:

  )رابطه سه(                              

ــت  ــال شکس ــازی احتم ــع ف در ای��ن رابط��ه، )Q(qi=1 تاب
ــه i ام  ــداد پای ــت روی ــه شکس ــت ک ــی اس ــداد رأس زمان روی
ــال  ــازی احتم ــد وQ(qi=1( تاب��ع ف ــل رخ ده ــور کام به‌ط
شکســت رویــداد رأس زمانــی اســت کــه شکســت رویــداد پایــه 

ــد.  ــاً رخ نده i ام اص

نمودار 5: تغییرات شاخص بیرنبام برحسب رخدادهای اولیه

بــا توجــه بــه آن کــه هــر چــه میــزان ایــن شــاخص بزرگ‌تــر 
ــر  ــداد رأس بزرگ‌ت ــوع روی ــه در وق ــداد پای ــهم روی ــد، س باش
ــد.  ــب پیاده‌ســازی ش ــت خطــا در متل ــاختار درخ ــت، س اس
ــای  ــر مبن ــه ب ــداد پای ــر روی ــت ه ــج، نشــانگر اهمی نمـو�دار پن
ــای  ــار رویداده ــق انتظ ــت. مطاب ــام اس ــاخص بیرنب ــی ش بزرگ
یــک و دو کــه بــه پایــان درخــت خطــا نزدی‌کتــر هســتند، در 
ایجــاد رویــداد نهایــی مؤثرتــر هســتند. خروجــی عــددی مقادیــر 
موجــود در نمــودار پنــج بــرای ده رویــداد برتــر بــه شــرح زیــر 
ــتقرار  ــل اس ــن مح ــر بهتری ــتمل ب ــج آن، مش ــه نتای ــت ک اس
تأسیســات هوشــمند و فرآینــد مناســب اولویــت‌دار جهــت انجــام 

ــی رســیده اســت. ــه تأییــد گــروه کانون هوشمندســازی ب

The Total Event for Gate 1 is 0.99657
The Total Event for Gate 2 is 0.99617
The Total Event for Gate 3 is 0.99353
The Total Event for Gate 4 is 0.99355
The Total Event for Gate 5 is 0.017988
The Total Event for Gate 6 is 0.017989
The Total Event for Gate 7 is 0.017964
The Total Event for Gate 8 is 0.017949
The Total Event for Gate 9 is 0.017982
The Total Event for Gate 10 is 0.017949

رسم نمودار پاپیونی
به‌صــورت  می‌تــوان  را  آب  تأمیــن  سیســتم‌های  اصــولًا 
تعــدادی از مراحــل در نظــر گرفــت کــه در کنــار هــم موجــب 
ایــن مراحــل  آشــامیدنی می‌شــوند.  ایمنــی آب  تضمیــن 
عبارتنــد از: جلوگیــری از آلودگــی منابــع آبــی، اســتحصال آب از 
منابــع انتخابــی، مخــازن تحــت کنتــرل، تصفیــه قبــل از توزیــع، 
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حفاظــت حیــن توزیــع و ذخیره‌ســازی ایمــن در منــازل و نقــاط 
مصــرف. هریــک از مراحــل فــوق می‌تواننــد بــه عنــوان یــک 
مانــع در نظرگرفتــه شــود. در راهــکار چنــد مانعــی، هــر مانــع 
بــه کاهــش بیشــتر ریســکی کــه موجــب غیرایمــن شــدن آب 
ــرادی در  ــر ای ــه اگ ــه طــوری ک ــود منجــر می‌شــود، ب شــده ب
ــم آوردن  ــب فراه ــر موج ــع دیگ ــد موان ــش آی ــه پی ــک نقط ی

ــان،1392(. ــه کاظمی ــوند. ) نعیم ــتر می‌ش ــت بیش حفاظ
لــذا درنهایــت، فــرای تأییــد گــروه کانونــی و به‌منظــور حصــول 
اطمینــان از انتخــاب مــکان مناســب و بررســی تحقــق هــدف 
ــت  ــان مدیری ــا هم ــمند ی ــبکه آب هوش ــتقرار ش ــی اس اصل
مخاطــره در آن، شــبکه هوشــمند فرضــی آب بــرای درگاه دارای 
اولویــت اول )بــروز مشــکل یــا شکســتن لوله‌هــای انتقــال آب 
ــیله  ــه وس ــی و ب ــاس روش پاپیون ــر اس ــزنA(، ب ورودی مخ
نرم‌افــزار BowTie proTM-LOPA، بــه شــرح شــکل 

ــد.  هفــت طراحــی و تأییــد گردی
ارزیابــی  تکنیــک  حفاظتــی1،  لایه‌هــای  تجزیه‌وتحلیــل 
ریســک ســاده‌ایی اســت کــه به‌آســانی از آن می‌تــوان در 
ســاخت مدل‌هــای پاپیونــی اســتفاده نمــود. ایــن روش، شــیوه 
نظام‌منــدی اســت کــه از آن می‌تــوان در بررســی ریســ‌کهای 
ــی  ــودار پاپیون ــا کل نم ــی و ی ــاخه به‌تنهای ــر ش ــود در ه موج

ــی  ــطح یکپارچگ ــاً س ــتفاده و نهایت ــا اس ــک ج ــورت ی به‌ص
ایمنــی2 را در سیســتم تعییــن کــرد و بــرای هــر SIL، احتمــال 
شکســت در زمــان موردنیــاز 3را تخمیــن زد. بــر اســاس معیــار 
پذیــرش اســت کــه موفقیــت و یــا شکســت شــاخه موردمطالعــه 
ــرش  ــار پذی ــر معی ــود. ه ــخص می‌ش ــودار LOPA( مش )نم
ــی  ــی فراوان ــم نهای ــه رق ــت ک ــددی اس ــدار ع ــک مق دارای ی
ــا آن مقایســه می‌شــود و  ــده4( ب ــدار ریســک باقیمان ــد )مق پیام

1- LOPA: Layer of Protection Analysis

2- SIL: Safety Integrity Level

3- PFD: Probability of Failure on Demand

4- Acceptance Details

بــر همیــن اســاس اســت کــه عملکــرد سیســتم تأییــد و یــا رد 
ــران،1392( ــر زاده و دیگ ــرا ناص ــود. )زه می‌ش

یــک روش موجــود بــرای تعریــف معیارهــای پذیــرش، اســتفاده 
ــت.  ــی اس ــتم‌های ایمن ــرد سیس ــرای عملک ــدول SSL ب از ج
جــدول دهــم از اســتاندارد IEC61511(2003( بــر گرفتــه 

شــده اســت.
جدول 10: سطوح یکپارچگی ایمنی

 Average probabilty of failure to
 perform its design function on

demand

 Safety integrity
)level (SIL

>1*10- 4SIL4

>1*10- 3SIL3

>1*10- 2SIL2

>1*10- 1SIL1

ــرار  ــا ق ــه و در صــورت مبن ــق شــکل ن ــه، مطاب ــن مرحل در ای
ــده سیســتم هوشــمند  دادن اســتاندارد مذکــور، ریســک باقیمان
ــر رقــم نهایــی فراوانــی  آب فرضــی تعریــف شــده، مشــتمل ب
ــطح  ــن س ــوان بالاتری ــطحSSL4، به‌عن ــد س ــا در ح پیامده
ــرار گرفــت کــه  ــد ق ــدات مــورد تأیی ــه تهدی ــرای کلی ایمنــی ب

نشــانگر تأییــد مــدل و خروجــی آن در راســتای تحقــق هــدف 
ــر  ــه ذک ــت. لازم ب ــرات اس ــش مخاط ــا کاه ــازی ی هوشمندس
ــر  ــاز ب اســت کــه شــاخص احتمــال شکســت در زمــان موردنی
مبنــای دیــدگاه گــروه کانونــی و بــا لحــاظ نمــودن مســتندات 
ــن  ــت. ای ــده اس ــاظ ش ــبات لح ــن و در محاس ــود، تعیی موج
شــاخص در شــاخه‌های متفــاوت، ممکــن اســت مقادیــر 

ــته باشــد. ــی داش متفاوت

شکل 7: هوشمند سازی فرآیند با هدف مدیریت مخاطره ناشی از شکستن لوله‌های انتقال آب
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شکل 9 : جدول معیار پذیرش مدل هوشمند طراحی شده

بحث و نتیجه‌گیری:
امــروزه شــبکه هوشــمند آب به‌عنــوان نســل بعــدی مدیریــت 
آب پیشــنهاد شــده اســت کــه فنــاوری اطلاعــات و ارتباطــات را 
به‌منظــور افزایــش اثربخشــی تمــام عناصــر ســاختار شــبکه آب 
ــوان  ــکادا، به‌عن ــان اس ــن می ــد. در ای ــط می‌کن ــم مرتب ــه ه ب
یکــی از اجــزاء کلیــدی شــبکه مذکــور، ســامانه جمــع‌آوری داده 
ــه  ــی مجموع ــای عملیات ــه داده‌ه ــت ک ــه اس ــر رایان ــی ب مبتن
ــای  ــق لین‌که ــردآوری و از طری ــده را از راه دور گ ــاط پراکن نق
ارتباطــی بــرای یــک یــا چنــد مرکــز کنتــرل ارســال می‌کنــد 
ــا عملیــات نمایش،کنتــرل و گزارش‌گیــری روی آنهــا انجــام  ت
ــودن  ــا ب ــه نوپ ــر ب ــه نظ ــد ک ــان می‌ده ــی‌ها نش ــود.  بررس ش
ــازی در  ــرو، هوشمندس ــع پیش ــازی در جوام ــث هوشمندس بح
کشــور مــا نیــز بــا چال‌شهــای مشــابهی روبــرو خواهد بــود و در 
گام اول ضــروری اســت تــا نقشــه راه هوشــمند ســازی در ابعــاد 
مختلــف آن ترســیم شــود. بــا چنیــن رویکــردی، اتوماســیون و 
ــمند از  ــبکه هوش ــاز ش ــوان پی‌شنی ــکادا، به‌عن ــع آن اس ــه تب ب
ــود و بایــد ســرمایه‌گذاری  اهمیــت بالایــی برخــوردار خواهــد ب
لازم در آن صــورت پذیــرد. مطابــق مســتندات موجــود، ضمــن 
اســتقرار چنــد پایلــوت ســامانه مدیریــت هوشــمند آب در 
ــم  ــران، حجــم عظی شــرکت‌های آب و فاضــاب مشــهد و ته
ســرمایه‌گذاری در زمینــه طراحــی و اجــرای اســکادا در صنعــت 
ــا  ــق برنامــه و ت ــه اســت و مطاب آب و فاضــاب صــورت گرفت
پایــان ســال 1404 تمامــی تأسیســات آب و فاضــاب کشــور در 
تمامــی شــهرها بایــد مجهــز بــه اینگونــه ســامانه‌های نظارتــی 
ــه روش  ــر پای ــا ب ــن پژوهــش درصــدد اســت ت ــذا ای ــد. ل گردن
تحقیــق آمیختــه متوالــی، ضمــن تمایــز بخشــیدن بــه مفاهیــم 
مدیریــت هوشــمند آب و اســکادای آب و فاضــاب، بــه طراحــی 
مدلــی نوآورانــه جهــت اســتقرار ســامانه‌های مدیریــت هوشــمند 
آب بــر مبنــای مکانیابــی اســتقرار ســامانه‌های اســکادا بپــردازد 
و از ایــن طریــق، ضمــن حرکــت گام‌بــه‌گام بــه ســمت محــل 
ــرمایه‌گذاری‌های  ــت س ــوازات هدای ــه م ــر، ب ــد موردنظ فرآین
ــه،  ــاف هزین ــع از ات ــکان مناســب، مان ــه م ــه ب صــورت گرفت
کاهــش بهــره‌وری و افزایــش تــاب‌آوری ســامانه‌های در مــدار 
بهره‌بــرداری گــردد. لــذا در بخــش کیفــی تحقیــق و بــا اســتفاده 

از مــرور گســترده ادبیــات، مطالعــه مســتندات و انجــام مصاحبــه 
ــوان  ــات اســتقرار ســامانه اســکادا به‌عن ــر، الزام ــان ام ــا متولی ب
جزیــی از پلتفــرم شــبکه هوشــمند آب، از منظــر صاحب‌نظــران 
ایــن حــوزه تبییــن گردیــد. نتایــج ایــن بخــش نشــان داد کــه 
برمبنــای بیشــترین فراوانــی )بــدون تکــرار(، مهم‌تریــن هــدف 
اجــرای اســکادای آب و فاضــاب، هوشمندســازی مجموعــه در 
ســطح صنعتــی اســت و در ادامــه، بهبــود شــاخص‌های مرتبــط 
ــاد آب )از  ــا اقتص ــط ب ــای مرتب ــا و معیاره ــی فراینده ــا کارای ب
طریــق مدیریــت هزینــه( و همچنیــن مدیریــت مخاطــره قــرار 
ــامانه  ــتقرار س ــاز اس ــن پی‌شنی ــج، مهم‌تری ــن نتای ــرد. ای می‌گی
ــب  ــی مناس ــتراتژی اجرای ــن اس ــزوم تدوی ــکادای آب را ل اس
ــر مبحــث  ــدات ب ــدی بیشــترین تأکی ــای بع ــد و در پله‌ه میدان
ــص،  ــانی آگاه و متخص ــروی انس ــذب نی ــوزش و ج ــزوم آم ل
اهمیــت رعایــت الزامــات امنیــت ســایبری و همچنیــن تأمیــن 
منابــع مالــی لازم اســت. پــس از رســم شــبکه مضامیــن، تأییــد 
ــی اســتقرار  ــر مکانیاب ــد ب ــج بخــش کیفــی و تأکی ــی نتای ضمن
شــبکه آب هوشــمند برمبنــای مدیریــت مخاطــره توســط 
ــور  ــره به‌منظ ــی مخاط ــای ارزیاب ــی، از تکنی‌که ــروه کانون گ
انتخــاب مــکان مناســب و فرآینــد اولویتــدار، در پروســه اســتقرار 
ــر ایــن  ســامانه‌های مدیریــت هوشــمند آب اســتفاده گردیــد. ب
ــتفاده  ــناریو اس ــل س ــت از روش تحلی ــاس و در گام نخس اس
ــن  ــی و پرمخاطره‌تری ــی کم ــی‌دار، ارزیاب ــت معن و 2484 حال
ــدم  ــپس ع ــد. س ــایی ش ــر شناس ــه موردنظ ــایت‌ها در پهن س
ــل  ــب تحلی ــانی در قال ــد آبرس ــود در فرآین ــای موج قطعیت‌ه
مونت‌کارلــو بــر محاســبات مرحلــه قبــل اعمــال و نتایــج 
راســتی‌آزمایی گردیــد. در ادامــه درخــت خطــا در قالــب 
ــرای ســایت‌های منتخــب ترســیم  ــه، ب ــداد اولی چهل‌وســه روی
ــا کدنویســی  ــه تأییــد گــروه کانونــی رســید. ســپس ب شــد و ب
محاســبه شــاخص بیرنبــام در متلــب، رویدادهــای اولیــه درخــت 
ــد اولویــت‌دار  خطــا رتبه‌بنــدی، پرمخاطره‌تریــن ســایت و فراین
ــدل  ــد م ــت تأیی ــی جه ــت از روش پاپیون ــایی و درنهای شناس
ــه پژوهشــگران  ــت ضمــن پیشــنهاد ب ــد. درنهای اســتفاده گردی
ــه جهــت  ــی چندهدف ــدل مکانیاب ــک م ــرای طراحــی ی ــی ب آت
ــل  ــج حاص ــای نتای ــر مبن ــمند آب و ب ــبکه هوش ــتقرار ش اس
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ــبکه  ــث ش ــودن مباح ــن ب ــه نوی ــه ب ــا توج ــق، ب ــن تحقی از ای
ــی ریســک،  هوشــمند آب، اســتفاده از روش‌هــای کمــی ارزیاب
شناســایی فرآیندهــای اولویــت‌دار بــه مــوازات مکانیابــی 
تأسیســات هوشــمند و همچنیــن تاییــدات مرحله‌به‌مرحلــه 
ــدل  ــود م ــنهاد می‌ش ــش، پیش ــن پژوه ــی در ای ــروه کانون گ
ــد  ــی در فرآین ــرد عملیات ــک راهب ــوان ی ــده، به‌عن ــن ش تدوی

ــی اســتفاده گــردد. ــی تأسیســات هوشــمند آب مکانیاب
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